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Abstract: The Information Society has had a profound effect on the protection of
privacy. The Universal Declaration of Human Rights reflects the need to protect
the individuals private life and correspondence from arbitrary incursions, but
at the time it was impossible to foresee how the New Technologies would affect
this subject. Over the years, legislators and the courts have had to broaden these
concepts to provide —not without certain difficulties— the required protection. Of
particular note is the recognizing of the right to informative self-determination,
the basis of which is found in German jurisprudence of the 1980s. Similarly, the
double dimension attributed to privacy, the first being the exclusion of third par-
ties from what belongs to and is retained within the sphere of what is intimate
(intimacy); the second —dynamic— being the control of personal data by the inter-
ested party. In these pages we consider the vulnerability of privacy in the face of
technological innovation and the response, generally by the courts, to safeguard
the human rights related to it.
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1. MARCO GENERAL

El desarrollo de las Nuevas Tecnologias ha puesto a nuestro alcance,
en el campo de las comunicaciones, posibilidades dificiles de imaginar
hace sesenta afios, cuando vio la luz la Declaracién Universal de Derechos
Humanos. Es cierto que muchas de ellas suponen mejoras de la calidad de
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vida tanto personal como social, reportando incluso nuevas vias de promo-
cién de la dignidad, pero también han abierto las puertas a nuevas formas
de ataque a los derechos personales y a los intereses sociales por quienes
se sirven de esos medios para fines ilicitos, ataques dificiles de neutralizar
y perseguir dadas las innovadoras caracteristicas tecnologicas. Uno de los
campos mas afectados en este sentido es el de la privacidad'.

Resulta palmaria la distancia entre lo que nos promete el Derecho po-
sitivo como garantias y proteccion de nuestra privacidad —como elemento
esencial de nuestro desarrollo personal-y lo que realmente se puede con-
seguir en la préctica, y es que no sélo las actividades de hackers y crackers
llevan la delantera a cualquier disefio de seguridad por parte de las autori-
dades o del sector privado, sino que también han crecido las sospechas de
atentados “oficiales” contra la vida privada con cierto amparo legal.

La psicosis social desencadenada tras los actos terroristas de Nueva
York, Madrid y Londres sirvi6 a los legisladores de justificacién para apro-
bar ciertas normas cuestionables. En el caso norteamericano, pocas horas
después de los atentados de 2001, el FBI comenz6 a solicitar a los pro-
veedores de acceso a Internet, servicios web y mensajeria electronica que
instalasen el sistema Carnivore de espionaje de la Red, llamado también
DCS1000, idoneo para intervenir las lineas de comunicacion que fluian a

1. He tratado estas cuestiones anteriormente en “Vida privada y nuevas tecnologias”, en
RCE, 17 (2001), pp. 3-27 y “Privacidad e Internet: intimidad, comunicaciones y datos per-
sonales”, en dnuario de Derechos Humanos, 3 (2002), pp. 515-560. La bibliografia sobre
este tema es abundantisima, por ello sélo destaco algunas de las obras utilizadas en las que
se puede encontrar referencia de numerosos articulos y libros: GARCiA SAN MIGUEL, L. (ed.),
Estudios sobre el derecho a la intimidad, Tecnos, Madrid, 1992; PErREz Luro, A.E., Manual
de Informdtica y Derecho, Ariel, Barcelona, 1996; Ip., La tercera generacion de derechos
humanos, Thomson-Aranzadi, Cizur Menor, 2006; OLLERO, A., “La ponderacion delimita-
dora de los derechos humanos. Libertad informativa e intimidad personal”, en La Ley, 4691
(1998), pp. 1-4; FERNANDEZ, M" L., Nuevas tecnologias, Internet y Derechos Fundamentales,
McGraw-Hill, Madrid, 1998; HERRAN, A. L, La violacion de la intimidad en la proteccion de
datos personales, Dykinson, Madrid, 1998; RODRIGUEZ Ruiz, B., El secreto de las comunica-
ciones. tecnologia e intimidad, McGraw-Hill, Madrid, 1998; HERRERO TEIEDOR, F., La intimi-
dad como derecho fundamental, Colex, Madrid, 1998; ALVAREZ-CIENFUEGOS, J. M?, La defen-
sa de la intimidad de los ciudadanos y la tecnologia informdtica, Aranzadi, Pamplona, 1999;
ReBoLLO DELGADO, L., El derecho fundamental a la intimidad, Dykinson, Madrid, 2000;
CampuzaNo ToME, H., Vida privada y datos personales, Tecnos, Madrid, 2000; SERRANO, M*
M., El derecho fundamental a la proteccion de datos. Derecho espafiol y derecho comparado,
Thomson-Civitas, Madrid, 2003; FERNANDEZ RODRIGUEZ, J. J., Secreto e intervencion de las
comunicaciones en Internet, Thomson-Civitas, Madrid, 2004; MARTINEZ MARTINEZ, R., Una
aproximacion critica a la autodeterminacion informativa, Thomson-Civitas, Madrid, 2005.
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través de las redes de los ISPs. La Foreing Intelligence Surveillance Act
(FISA) limitaba la facultad de intervencion de comunicaciones, pero no en
el supuesto de acciones criminales?.

Dias mas tarde, el Senado aprobaba el proyecto de la Anti-Terrorism Act.
Concedia al Gobierno un margen mayor en la utilizacion de la tecnologia de
vigilancia (intervencién de las conexiones a Internet, sistemas de vigilancia
de las comunicaciones globales, videocamaras online, dispositivos de reco-
nocimiento del rostro y escaneo de las huellas digitales) para combatir el te-
rrorismo. Revisado durante la ultima semana de septiembre, culminé con su
aprobacion por el Senado a mediados de octubre como Provide Appropiate
Tools Required to Intercept and Obstruct Terrorism (PATRIOT) Act. Incluia
una nueva definicion de terrorismo y contemplaba la limitacion de algunos
derechos fundamentales: posibilidad de intervenir las lineas de teléfono o
cualquier otro dispositivo electronico de comunicacion utilizado por perso-
na sospechosa de terrorismo, identificacion de remitentes y receptores de
mensajes, conduccién del trafico de los usuarios hacia servidores centrales
para su control, etc. De poco sirvieron las criticas de la Unién de Libertades
Civiles de América sobre la inconstitucionalidad de algunas de sus clausu-
las. La norma ampliaba definitivamente el estatuto pen register —dispositivo
de seguimiento electronico que se conecta a una linea de teléfono y registra
los nimeros marcados— a las comunicaciones electronicas y a la navegacion
por Internet, de modo que para los investigadores seria mas facil obtener
los datos sobre la actividad en Internet y el registro de informacion privada
sobre direcciones IP. También contemplaba la obligacion para los provee-
dores de servicios de Internet de contribuir en esta intervencion, permitien-
do a las autoridades capturar informacion o facilitindola®. En febrero de
2002 era enviada al Congreso una nueva propuesta de ley, la Cyber Security
and Enhancement Act, que contenia el endurecimiento de las penas para
los hackers y crackers y obligaba a los ISPs a comunicar a las autoridades
la existencia de “riesgos razonables” en el trafico de comunicaciones, y no
sélo los “riesgos graves” recogidos en la Patriot Act.

2. Ello permitié a America Online y EarthLink la colaboracion con el FBI en la conse-
cucién de informacion privada para esclarecer determinados hechos, aunque se negaron a
instalar Carnivore por considerarlo innecesario.

3. La Asociacién de Internautas (Al) y la Asociacion de Usuarios de Internet (AUI) califi-
caron de “demencial” 1a USA Patriot Act, en especial por permitir la reconduccién del tréfico
de Internet hacia servidores centrales, donde retendrian los mensajes de correo electronico
para su revision.
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La dltima controversia sobre el respeto de la privacidad en EE.UU. ha
derivado de la modificacion de la FISA en julio de 2008. Los cambios in-
troducidos, que tienen efectos retroactivos, permiten la interceptacion de
comunicaciones sin previa autorizacion judicial. Con esta nueva regulacion
se impide que puedan prosperar las demandas multimillonarias interpues-
tas contra las empresas de telecomunicaciones que pusieron sus medios al
servicio de las Fuerzas de Seguridad norteamericanas. De poco ha servido
la oposicién de la Union Americana de Libertades Civiles (ACLU), que ha
considerado dichas modificaciones contrarias a la Constitucion®.

El Reino Unido se sumé desde un principio a este tipo de regulacion,
con la consiguiente aprobacion de normas ciertamente cuestionables®, Y
poco tiempo después lo haria Alemania. En el afio 2006 el Estado de Re-
nania del Norte-Wesfalia habia aprobado una ley que autorizaba a la poli-
cia a introducirse, a través de Internet, en los ordenadores personales de los
internautas sospechosos de terrorismo y analizar el contenido de su disco
duro. EI 27 de febrero de 2008 se pronunciaba el Tribunal Constitucional
sobre su inconstitucionalidad, dejando entrever que sélo seria constitucio-
nal tal registro si la ley lo autorizase en casos de “peligro para la vida de
las personas o riesgo para el Estado”, y previa autorizacién judicial. En
su lectura puablica, el Presidente del Alto Tribunal recalcaba que con esta
sentencia se impulsaba la eficacia de un “derecho basico de garantia de
confidencialidad e integridad de los sistemas técnicos de informacion”. En
Espafia se encuentra sometida a la consideracion del Tribunal Constitucio-
nal la Ley 25/2007, de 18 de octubre, de conservacién de datos relativos
a las comunicaciones electrénicas y a las redes publicas de comunicacio-
nes, que permite ciertos controles y seguimientos previos a la autorizacion
Jjudicial.

El interés por evitar posibles abusos siempre ha existido, pero en oca-
siones parece que se trata mas bien de un interés no muy firme. En el marco
comunitario ya se habia apreciado con la propuesta a principios de diciem-
bre de 2000 de la Carta Europea de Derechos Fundamentales en la Cum-

4. Las modificaciones fueron aprobadas, tras un afio de discusion, por el Senado norteame-
ricano a principios de julio de 2008 por 69 representantes, y con tan solo 28 votos en contra.
Con ellas se legitimaban las interceptaciones llevadas a cabo desde el afio 2005 sin previa
autorizacién judicial. '

5. Ya habia aprobado algunas normas para el ambito laboral provocando ciertas suspica-
cias, como la Regulation of Investigatory Powers Act 2000, que permitia —con ciertos limites—
a las empresas controlar el uso del correo electrénico desde los puestos de trabajo.
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bre de Niza; reforzaba el estatuto juridico de los derechos que conforman
la vida privada. A ella se uniria mas tarde una Directiva del Parlamento
Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electrénicas®. Pero los acuerdos concretos adoptados en el
seno del Consejo de Justicia y Asuntos de Interior restan efectividad.

Por lo que se refiere a la regulacion juridica en territorio espafiol, el
afio 2000 fue especialmente significativo. Entr6 en vigor la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Perso-
nal (LOPD) y el Tribunal Constitucional dicté dos sentencias de gran tras-
cendencia que afectaban a la citada ley y a la derogada LORTAD. Desde
entonces también hemos podido contar con las primeras sentencias del Tri-
bunal Supremo, de los Tribunales Superiores de Justicia y de la Audiencia
Nacional relativas a la privacidad y nuevas tecnologias. Mas tarde se han
elaborado otras normas importantes, como las leyes que sectorialmente
vinieron a regular la Sociedad de la Informacién (LSSICE y LISI), o se
han modificado otras, como la Ley General de Telecomunicaciones —y €l
Reglamento que la desarrolla—, que han arrojado luz y claridad sobre las
innovaciones aportadas por las Nuevas Tecnologias. Es de destacar, funda-
mentalmente, la importancia de la LOPD para el reconocimiento y protec-
cion del derecho a la “autodeterminacién informativa”, campliendo asi con
el mandato contenido en el art. 18.4 CE. Este derecho fundamental aporta
—a la vertiente negativa, de exclusidn, de la intimidad— una vertiente posi-
tiva que lo diferencia notablemente de la intimidad (art. 18.1 CE), aunque
ambos derechos quedan bajo el paraguas de lo que nuestro Tribunal Cons-
titucional entiende como vida privada. Por su parte, las SSTC 290/2000
y 292/2000, ambas de 30 de noviembre, resolvieron las dudas en torno
a ciertas competencias legislativas sobre la cuestion y sobre el contenido
esencial de los citados derechos respectivamente. A la intimidad y la au-
todeterminacion informativa habria que afadir el derecho al secreto de las
comunicaciones (art. 18.3 CE) y la inviolabilidad del domicilio (art. 18.2
CE)’ para completar el contenido de la privacidad.

6. Complementa la regulacion de la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales y a la libre circulacion de estos datos.

7. Asi viene a entenderlo el Tribunal Constitucional cuando expone que “el reconocimiento
explicito en un texto constitucional del derecho a la intimidad es muy reciente y se encuentra
en muy pocas Constituciones, entre ellas la espafiola. Pero su idea originaria, que es el respeto
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2. QUE DEBEMOS ENTENDER POR VIDA PRIVADA

Una primera dificultad que debemos resolver se centra en la diferencia-
cion entre privacy —en ocasiones traducida como privacidad- e intimidad,
términos no coincidentes en cuanto a su significacion. Fue en una senten-
cia de 1873 de un tribunal norteamericano cuando se utilizé por primera
vez el término privacy con una pretension juridica. En ella se apoyaron |
anos mas tarde los abogados Warren y Brandeis para escribir su articulo |
The Right to Privacy®, en el que defendieron la existencia de un derecho a |
preservar la “privacidad” de posibles injerencias no consentidas. Aunque
la reivindicacion tenia su fundamento, los tribunales pusieron objeciones
para reconocer una proteccion juridica inexistente hasta el momento del
entorno personal. Tras una serie de sentencias titubeantes y contradictorias, |
la dictada en 1905 por la Corte Suprema de Georgia en el caso Pavesick v.
New England Life Insurance Company seria decisiva. En ella se reconocia
a cualquier persona unos derechos, entendidos como naturales, que debian |
ser respetados tanto por las autoridades como por los particulares y entre |
ellos se encontraba el de la “libertad personal”, tanto en su vertiente de
derecho a la vida publica como del derecho correlativo a la intimidad. |

Afios mas, la Corte Suprema de EE.UU. —con Brandeis entre sus magis-
trados— consagro, al amparo de la Cuarta Enmienda, el reconocimiento del !
ambito personal merecedor de proteccién juridica. Aunque esta enmienda i
-referida a la propiedad privada— trataba de proteger el derecho del ciuda- |
dano a la seguridad en su persona, domicilio, documentos y efectos frente !
a registros, arrestos y embargos sin causa suficiente, también incluia la |
ilicitud de cualquier orden de registro o arresto que no contuviera una mo-
tivacion fundada y la descripcion del lugar que debia ser registrado o de|:

! .

de la vida privada, aparece ya en algunas de las libertades tradicionales. La inviolabilidad del I
domicilio y de la correspondencia, que son algunas de esas libertades tradicionales, tienen |
como finalidad principal el respeto a un ambito de vida privada, personal y familiar, que debe '
quedar excluido del conocimiento ajeno y de las intromisiones de los demas, salvo autoriza-'
cién del interesado™ (STC 110/1984, de 26 de noviembre, Fundamento Juridico 3°).

8. WARREN, Ch. y BrANDEIS, L.D., “The Right to Privacy”, en Harvard Law Review, 4
(1890), pp. 193-200. El origen de este articulo estuvo en el acoso al que fue sometida ~por|
parte de la prensa— la familia Warren, objeto de criticas continuas por su forma de vida. War-,
ren, con buena formacion juridica, acudié a su amigo Brandeis con la pretensién de iniciar un!
trabajo que justificara la necesidad de proteger juridicamente aquello que veia atacado en su
familia sin causa legitima y limitar asi la intrusion en determinadas esferas que debian tener
la consideracion de privadas. ‘

|
|
|
|
|
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las personas o cosas sobre las que recaia la orden. La citada Enmienda se
utilizé a partir de los afios 30 para proteger la intimidad, pero no fue hasta
1965 cuando esta proteccion adquirié el rango de derecho constitucional,
identificado su objeto con la “autonomia para tomar decisiones intimas”,
y con la caracteristica mas propia de los derechos humanos de la primera
generacion: la exclusion de terceros de ambitos que se entienden reserva-
dos al titular del derecho. Dado que en Estados Unidos se aprecia atn la
preeminencia de la propiedad, no sélo de las cosas materiales, sino también
de todo lo que concierne a la persona, no resulta dificil comprender que
el ambito de la intimidad fuera concebido como una esfera en la que solo
cada persona puede decidir si permite 0 no a los demaés participar de su
conocimiento, de modo que la facultad principal consiste en algo negativo
—excluir—, no en llevar a cabo acciones concretas o en controlar determi-
nados datos’.

La mentalidad continental europea, por el contrario, no suele reducir
los derechos a facultades negativas, de exclusion, sino que prima también
su vertiente positiva'®; en el caso que nos ocupa conllevaria la facultad de
controlar los datos personales por parte de cada sujeto, incluso de aque-
llos que aparentemente no son datos intimos, pero que podrian dar acceso
a nuestra intimidad si fueran tratados siguiendo determinadas pautas. No
s6lo se pretende limitar su conocimiento, sino poder cambiar datos, anular-
los, pedir informacion sobre aquellos que nos afecten y del uso que se hace
de los mismos, etc. En esta direccion apunt6 la Carta Europea de Derechos
Fundamentales, cuyos arts. 7y 8 tienen por objeto esta cuestion. El prime-
ro establece que “toda persona tiene derecho al respeto de su vida privada
y familiar, de su domicilio y del secreto de sus comunicaciones”, lo que
representaria la vertiente negativa o de exclusién de la vida privada. En
cambio el segundo —mas en consonancia con los adelantos tecnologicos—
reconoce que “toda persona tiene derecho a la proteccion de los datos de
caracter personal que la conciernan”, que deben ser tratados “de modo leal,

9. Una de las consecuencias inmediatas de esta mentalidad es el juego de la exclusionary
rule —también con fundamento en la Cuarta Enmienda— cuando se obtiene una prueba incrimi-
natoria sirviéndose de un atentado a la vida privada, regla que deja al juez cierta discrecionali-
dad para decidir si es mas valiosa la intimidad o el bien juridico atacado y conocido mediante
la accién ilegal. '

10. Vid. CARPINTERO, F., Libertad y Derecho, Escuela Libre del Derecho, México, 1999,
pp. 12-105. No siempre fue asi. Mientras que doming la concepcién de la Escuela Kantiana
el objetivo del Derecho fue salvaguardar las esferas de libertad de los individuos, quedando
reducidas a &mbitos de los que se podia excluir licitamente a los demas.
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para fines determinados y sobre la base del consentimiento de la persona
afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda

persona tiene derecho a acceder a los datos recogidos que le conciernan y “

a su rectificacion. El respeto de estas normas quedara sujeto al control de '

una autoridad independiente”!". .

Lo cierto es que podemos distinguir claramente entre intimidad y vida
privada (o privacidad), pues la primera tiene como objeto propiamente ex-
cluir a los extrafios del conocimiento de nuestros datos intimos, mientras
que la segunda conlleva no sélo el respeto de éstos, sino también su con-
trol, asi como el secreto de las comunicaciones y de las circunstancias en
que se producen, el control de otros datos piblicos que dan acceso a la inti-
midad®, etc. Ademas, por su naturaleza, podriamos decir que el secreto de

las comunicaciones, o la inviolabilidad del domicilio, o incluso en ocasio- |

nes el control de datos, son derechos que estén al servicio de la intimidad,

pues lo que se pretende con ellos es evitar que se llegue al conocimiento *

de ésta. El derecho a la intimidad, por tanto, tendria un caracter material,
mientras que los otros tendrian un caracter mas formal; es decir, para evi-

tar el conocimiento de la intimidad, toda comunicacién debe ser secreta, !

o todo domicilio debe ser inviolable, o todos los datos personales deben |
permanecer bajo el control de su titular'®, salvo que haya una causa justifi- -

11. El contenido de estos dos articulos fue recogido también en el Tratado por el que sc

establecia una Constitucion para Europa (por ejemplo, articulos I-51, [1-68, etc.). El hecho de !

que no fuera aprobada por Francia y Holanda impidié su entrada en vigor y su sustitucién por

el Tratado de Lisboa, recientemente rechazado por Irlanda. Sobre la relevancia y tratamiento
de esta materia en Europa, vid. PEREZ LUNO, A -E., “Internet y derechos humanos”, en La fer- -

cera generacion de derechos humanos, cit., pp. 87-128, especialmente pp. 106-114 y ARENAS
RaMIRO, M., “El principio del consentimiento en los Estados miembros de la Union Europea”,
en Revista Espaiiola de Proteccion de Datos, 2 (2007), pp. 159-183.

12. La Exposicién de Motivos de la LOPD se hizo eco de esta diferencia al manifestar '

que “la privacidad constituye un conjunto mas amplio, méas global, de facetas de su perso-
nalidad que, aisladamente consideradas, pueden carecer de significacion intrinseca pero que,

coherentemente enlazadas entre si, arrojan como precipitado un retrato de la personalidad del :

individuo que éste tiene derecho a mantener reservado”.

13. Yaen 1984 dejaba claro el Tribunal Constitucional que era necesario proteger determi-
nados ambitos para proteger la intimidad, manifestando que los avances tecnolégicos obliga-
ban “a extender esa proteccin mas alla del aseguramiento del domicilio como espacio fisico
en que normalmente se desenvuelve la intimidad y del respeto a la correspondencia, que es o
puede ser medio de conocimiento de aspectos de la vida privada. De aqui el reconocimiento

global de un derecho a la intimidad o a la vida privada que abarque las intromisiones que por i

cualquier medio puedan realizarse en ese dmbito reservado de vida” (STC 110/1984, Funda-
mento Juridico 3°).
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cada para permitir lo contrario. Habria que matizar que el simple hecho de
intervenir una comunicacion no implica forzosamente que podamos llegar
a lo intimo —dependera de su contenido—, pero lo que no se puede negar es
que constituye un medio idéneo para conseguirlo'.

Como consecuencia de estas distinciones, también se reivindica una
proteccion diferente, acorde a cada 4mbito. La intimidad, donde se sitia
“el ambito de los pensamientos de cada cual, de la formacion de las de-
cisiones, de las dudas que escapan a una clara formulacion, de lo repri-
mido, de lo aun no expresado y que quizés nunca lo serd...”, debe estar
protegida por un “velo de total opacidad que s6lo podria ser levantado por
el individuo mismo™". En cambio, la privacidad seria un ambito donde
imperan exclusivamente los deseos y preferencias individuales, condicidn
necesaria del ejercicio de la libertad individual, y que podria denominarse
“esfera personal reconocida”; sus limites dependerian del contexto cultural
y social, de modo que el velo que la cubre deberia ser de una transparencia
relativa. Estas precisiones nos permiten un analisis o estudio, por separado,
de los derechos afectados por las Nuevas Tecnologias en este dmbito, esto
es, la intimidad, el secreto de las comunicaciones y la autodeterminacion
informativa, aunque todos conformen al mismo tiempo lo que entendemos
como vida privada's.

3. EL DERECHO A LA INTIMIDAD

Al establecer Yepes Stork las notas que definen a la persona, afirmaba
que la primera de ellas es la intimidad, como grado maximo de la inma-
nencia o apertura hacia dentro que corresponde a cualquier ser humano'.

14. Asi lo ha vuelto a declarar la STC 70/2002, en el Fundamento Juridico 9° al estimar
que “El concepto de lo secreto tiene carcter formal: “El concepto de secreto en el art. 18.3
tiene un cardcter formal, en el sentido de que se predica de lo comunicado, sea cual sea su
contenido y pertenezca o no el objeto de la comunicacion misma al ambito de lo personal, lo
intimo o lo reservado’”.

15. GARZON VALDES, E., “Privacidad y publicidad”, en Doxa, 21-1 (1998), p. 226.

16. Cfr. PERez LuNo, A.-E., “Biotecnologias e intimidad”, en La tercera generacion de
derechos humanos, cit., pp. 129-161, especialmente pp. 129-136.

17. “La intimidad es el grado maximo de la inmanencia, porque no es sélo un lugar donde
las cosas quedan guardadas para uno mismo sin que nadie las vea, sino que ademds es, por
asi decir, un dentro que crece, del cual brotan realidades inéditas, que no estaban antes: son
las cosas que se nos ocurren, planes que ponemos en practica, invenciones, etc. La intimidad
tiene capacidad creativa. Por eso la persona es una intimidad de la que brotan novedades, una
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Es la nota que nos permite a cada uno ser nosotros mismos y de ahi su
importancia y necesidad de proteccion, pues en ella entronca el rumbo que |
le demos a nuestras actuaciones y, en definitiva, a nuestra vida. No se trata
solamente de proteger algo interno de las miradas extrafias, sino de permi-
tir que ese algo “interno” guie sin intromisiones ilegitimas el pleno desa-
rrollo de cada persona de acuerdo con su dignidad. “La caracteristica mas
importante de la intimidad es que no es estatica, sino algo vivo, fuente de
cosas nuevas, creadora: siempre estd como en ebullicién, es un nicleo del
que brota el mundo interior. Por ahi se puede ver que ninguna intimidad
es igual a otra, porque cada una es algo irrepetible, incomunicable: nadie
puede ser el yo que yo soy. La persona es Unica ¢ irrepetible, porque es un
alguien; no es solo un qué, sino un quién. La persona es la contestacion a
la pregunta ;quién eres? Persona significa inmediatamente quién, y quién
significa un ser que tiene nombre, que es alguien ante los demas™®. Si arre-
batdramos la intimidad a una persona, estariamos atacando directamente su
dignidad, lo mas vulnerable del ser.

Aunque la persona vive en sociedad, rodeado de otras muchas personas
ante las que debe dar cuenta de innumerables actuaciones, sin embargo
tiene también la necesidad de volverse hacia su interior y meterse dentro
de si. No solemos adoptar nuestras decisiones de un modo irreflexivo, ins-
tintivamente, sino que éstas suelen ser el resultado de un proceso racional
interno en el que han intervenido sentimientos, formas de pensar, deseos,
anhelos... que normalmente no deseamos revelar a los demas. Es mas, en
numerosas ocasiones nos comportariamos de modo distinto si no pudiéra-
mos mantener “retirado” de los demas ese proceso de toma de decisiones.
Esta necesidad de la persona de retirarse a un lugar interior discreto es pre-
cisamente lo que viene a proteger el derecho a la intimidad y, en definitiva,
lo que nos permite desarrollar la personalidad propia que quedara reflejada
en nuestro comportamiento externo, porque la intimidad no se agota en
la interioridad humana, sino que también condiciona la acci6én. La sobe-

intimidad creativa, capaz de crecer” y que cuando se muestra al exterior supone una “manifes-
tacion de la intimidad”. YEPES STORK, R., Fundamentos de Antropologia, Eunsa, Pamplona
1996, pp. 76-77.

18. YEPES STORK, R., Fundamentos de Antropologia, cit., p. 78. Afirma un poco antes que
“lo intimo es tan central al hombre que hay un sentimiento natural que lo protege: la vergiienza
o pudor, que es, por asi decir, la proteccion natural de la intimidad, el cubrir u ocultar espon-
tdneamente lo intimo frente a las miradas extrafias”. Cfr. también SPAEMANN, R., Personas.
Acerca de la distincion entre “algo” y “alguien”, Eunsa, Pamplona, 2000.

>
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rania del ser humano sobre sus acciones no puede consistir simplemente
en no encontrar impedimentos para ejecutarlas, sino que excluye también
la mirada ajena durante la decision, puesto que esa mirada ajena puede
condicionarnos en el modo de comportamiento. Como afirma L. Garcia
San Miguel, la intimidad seria “el derecho a no ser conocidos, en ciertos
aspectos, por los demas. Es un derecho al secreto, a que los demas no sepan
lo que somos o lo que hacemos™”. E. Garzon llega a dar por valido que
el paso desde lo privado hacia lo publico pueda estar caracterizado por la
hipocresia y la reduccion de la verdad, de modo que cuando no nos sea
posible evitar la curiosidad ajena y “malsana” de nuestra intimidad se con-
vertiria en licito actuar de acuerdo con lo “politicamente correcto”, aunque
no responda exactamente a la verdad de lo que sentimos y pensamos®. En
definitiva, es un derecho al servicio de la libertad, fundamentalmente, en el
desarrollo de la propia personalidad y debe ser, por tanto, uno de los dere-
chos perfectamente delimitados y protegidos por cualquier ordenamiento
juridico. Es tal su importancia que los limites a su proteccion sélo quedan
justificados en la medida que se establecen para salvaguardar la sociedad.

Los textos internacionales no han hecho sino recoger esta necesidad hu-
mana, si bien se aprecia en ellos una vision mas genérica y abstracta de la
vida privada en contraposicion a la mayor concrecion de la intimidad que
encontramos en los textos juridicos de las legislaciones internas. El art. 12
de la Declaracion Universal de Derechos Humanos establece que “nadie
sera objeto de injerencias arbitrarias en su vida privada, su familia, su do-
micilio o correspondencia, ni de ataques a su honra o a su reputacion. Toda
persona tiene derecho a la proteccion de la ley contra tales injerencias o
ataques”?'. Dado que la Declaracion era tan solo eso, una declaracion, se

19. GaRcia SAN MIGUEL, L., “El derecho a la intimidad”, en AA.VV., Diccionario critico
de derechos humanos. Univ. Interacional de la Rébida, Huelva, 2000, p. 258.

20. Cfr. GARZON VALDES, E., Privacidad y publicidad, cit., p. 231. Previamente ha sentado
la base de que la revelacion de lo intimo es discrecional por parte de su titular, y “ello explica
por qué la revelacién voluntaria de nuestra intimidad solemos hacerla s6lo en caso de rela-
ciones excepcionales como las que crea el amor o un cierto tipo de amistad que justamente
llamamos ‘intima’. En estos casos la revelacion suele ser reciproca y es considerada como
forma mas auténtica de entrega al otro. Esta también, desde luego, la transmision de secretos
al confesor, o su versién laica, el psicoanalista” (p. 229).

21. También de 1948, aunque un poco anterior, la Declaracion Americana de los Derechos
y Deberes del Hombre, en su art. 5, establecia que “toda persona tiene derecho a la proteccion
-de la ley contra los ataques abusivos a su honra, a su reputacion y a su vida privada y familiar”.
Y el Convenio Europeo para la Proteccién de los Derechos Humanos establecia dos afios mas
tarde en su art. 8 que “Toda persona tiene derecho al respeto de su vida privada y familiar, de
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hacia preciso establecer mecanismos de garantia que pudieran ofrecer una
proteccion real y efectiva tanto de la intimidad como del resto de derechos
humanos que guardan relacién con ella; para cumplir tal misién se aprobé
en 1966 el Pacto Internacional de Derechos Civiles y Politicos, cuyo art.
17 establecia que nadie seria “objeto de injerencias arbitrarias o ilegales
en su vida privada, su familia, su domicilio o su correspondencia, ni de
ataques ilegales a su honra y reputacion”; este instrumento contemplaba al-
gunos mecanismos —insuficientes a todas luces— para la salvaguarda de los
derechos o reparacion por la vulneracién de los mismos. La diferencia mas
destacable entre uno y otro articulo es que en el segundo texto se abren las
puertas a las injerencias “legales”, es decir, se pone de manifiesto que la in-
timidad no puede ser entendida como derecho absoluto, sino que es suscep-
tible de limites; pero contintia siendo preceptiva la eliminacion de cualquier
injerencia arbitraria, haya sido o no objeto de una regulacion legal.

Otros textos, de diversos ambitos de aplicacidn, vinieron con posterio-
ridad a incidir sobre la importancia —para el desarrollo de la persona— que
tiene la proteccion de la intimidad, como fueron el Pacto de San José de
Costa Rica de 1970, el Convenio 108 Para la proteccion de las personas
en lo relativo al tratamiento automatizado de datos de cardcter personal
de 19817, la Declaracion del Parlamento Europeo sobre Derechos y Li-
bertades Fundamentales de 1989, 1a Convencién de los Derechos del Nifio
de 1990, etc. El mas reciente es la ya citada Carta Europea de Derechos
Fundamentales, aprobada en Niza en diciembre de 2000, que reconoce el
derecho al respeto de la vida privada y familiar, de su domicilio y del secre-
to de sus comunicaciones (art. 7) y el derecho a la proteccion de los datos
de cardcter personal (art. 8). La debilidad de estas exigencias proviene no
del fundamento que las acompaiia —sin duda cuentan con un fundamento
fuerte—, sino del tipo de texto en el que se recogen, que se asemejan mas
a declaraciones de buena voluntad. Lo que si aportan, sin embargo, es una
mayor claridad en torno a la autonomia entre cada uno de estos derechos
sin privarlos de una estrecha conexién.

su domicilio y de su correspondencia”. Solamente razones de seguridad, bienestar econémico,
defensa del orden, prevencion de infracciones penales, proteccion de la salud, de la moral o
de los derechos y libertades de los demas podrian justificar injerencias en este 4mbito de la
intimidad.

22. Modificado en junio de 1999, fue uno de los textos internacionales mas importantes.
Espafia se cuenta entre los primeros Estados que lo ratificaron —junto con Alemania, Noruega,
Suecia y Francia—, entrando en vigor en noviembre de 1985.
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El paso definitivo para distinguir de forma clara los diversos derechos
que conforman la vida privada lo dieron los textos constitucionales, que
abandonaban esta expresion para dar cabida de forma expresa a la “inti-
midad”, con la advertencia del peligro que podria derivar de las Nuevas
Tecnologias. Asi, nuestra Constitucion recogié en su art. 18.1 el derecho a
la intimidad personal y familiar y en el 18.4 limito el uso de los medios in-
formaticos cuando con ellos se pudiera lesionar tal derecho. Ese derecho a
la intimidad recogido en el art. 18.1, lo definiria el Tribunal Constitucional
mas tarde como “un ambito propio y reservado frente a la accion y conoci-
miento de los demas, necesario —segun las pautas de nuestra cultura— para
mantener una calidad minima de la vida humana”?. Esta formula, mas o
menos general, permite incluir en ese ambito no sélo los datos, sucesos,
acciones, etc., que se produzcan en la intimidad, sino también todo aquello
que, aun siendo publico y notorio, o bien ha sido difundido més alla del
ambito en que tenia sentido su conocimiento, o bien puede dar acceso a la
intimidad al ponerlo en conexién con otros datos®. El segundo supuesto
se enmarcaria concretamente en lo que se ha denominado “teoria mosai-
¢o”: un dato conocido publicamente, pero aislado, puede ser inocuo, pero
puesto en conexion con otros datos también publicos puede revelar el per-
fil intimo de una persona. Las Nuevas Tecnologias permiten la obtencion
de estos datos, su almacenamiento, su tratamiento, su combinacion, etc.,
hasta indicarnos, por ejemplo, si conviene a un empresario contratar a un
determinado trabajador o si a una aseguradora le compensa mantener a
determinados asegurados, etc. ‘

Por ello distingue el Derecho entre la facultad de excluir los datos del
conocimiento ajeno y la de controlarlos. En el primer caso nos encontraria-
mos ante el derecho a la intimidad, cuya funcién es proteger frente a cual-

23. STC 231/1988, Fundamento Juridico 3° esta idea ha sido reiterada en las SSTC
179/1991, Fundamento Juridico 3°, 20/1992, Fundamento Juridico 3°, 57/1994, Fundamento
Juridico 5°, 143/1994, Fundamento Juridico 6°, etc.

24. Es dificil obtener una definicién de dato intimo que salve todas las dificultades. Podria-
mos definirlo como aquél que se produce en la intimidad y que carece de trascendencia para la
vida social, de modo que ésta podria continuar su curso sin resentirse a pesar de su ignorancia.
Pero esta definicién nos sirve a medias solamente, pues con ella tendriamos que valorar en
cada caso si algo intimo repercute o no. Por ejemplo, puede pertenecer a la intimidad el hecho
de que una persona sea heroindmana, y que no podamos ir preguntandole a los demds si son
drogadictos. Pero ;qué pasaria si esa persona es anestesista y puede contagiar una enfermedad
como la hepatitis a los pacientes que entran en quiréfano? Pues que entrar a conocer ese dato
no supondria una violacién de la intimidad, ni tampoco lo seria informar sobre ello si se hu-
bieran producido los contagios.
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quier invasion que pueda realizarse “en aquel 4mbito de la vida personal
y familiar que la persona desea excluir del conocimiento ajeno y de las in- |
tromisiones de terceros en contra de su voluntad”?. El segundo, por el que !
podemos proteger nuestros datos, nos garantiza “un poder de control sobre !
los datos personales, sobre su uso y destino, con el propésito de impedir su |
trafico ilicito y lesivo para la dignidad y derecho del afectado”?, |
|
|
|
|
|

4. EL DERECHO A LA AUTODETERMINACION INFORMATIVA

Este derecho, recogido en el art. 18.4 de la Constitucion, habia sido de-
sarrollado por la LORTAD y ampliamente perfilado por la STC 254/1993, '
de 20 de julio”. Las SSTC 290/2000 y 292/2000, de 30 de noviembre, que
resolvieron los recursos presentados contra la LORTAD y la LOPD supu- !
sieron un paso definitivo en su consolidacion detallada, y se ha establecido |
un marco mas acorde a los nuevos avances tecnoldgicos con la aprobacién |
de la Ley sobre la Sociedad de la Informacién y el Comercio Electrénico 'y |
la Ley de Impulso de la Sociedad de la Informacion. I

Aunque la generalidad de la doctrina, incluido el Tribunal Constitucio- |
nal, fundamenta este derecho —~también llamado derecho de libertad infor- |
matica— en el art. 18.4 CE, no falta quien prefiere recurrir a otra fundamen-
tacion del mismo, como ocurre con M. Jiménez de Parga, que en su voto ’
particular a la Sentencia 290/2000 negaba su contemplacion expresa en el
texto constitucional y defendia su vertebracion partiendo del art. 10.1 y su '
configuracion a partir de los arts. 18.1 y 20.1 CEZ. f

La Sentencia 290/2000 resolvia en realidad una cuestién de compe-
tencias, pero dejé fuera de dudas el ambito de aplicacion definitivo de

}
|
25. STC 144/1999, de 22 de julio, Fundamento Juridico 8°. |
26. STC 292/2000, de 30 de noviembre, Fundamento Juridico 6°. '
27. Cuya doctrina ha sido reiterada con posterioridad, entre otras, en las SSTC 143/ 1994,!
de 9 de mayo (que se pronunciaba sobre el uso del NIF), 11/1998, de 13 de enero, y 94/1998,i
de 4 de mayo (ambas sobre datos de afiliacion sindical), 202/1999, de 8 de noviembre (sobre |
datos médicos), etc. Sobre la acumulacién de datos médicos, vid. ROMERO, M® I, “A propésito!
de la creacién por parte de una entidad bancaria de una base de datos relativa a las bajas meé-|
dicas de sus trabajadores”, en Revista de Derecho Social, 10 (2000), pp. 123-130; RODRiGUEZ,
S., “La intimidad del trabajador en el uso de diagnésticos médicos informatizados”, en Revistai
Espanola de Derecho del Trabajo, 101 (2000), pp. 287-299.
28. Afirma que “los cimientos constitucionales para levantar sobre ellos el derecho de li-|
bertad informatica son mas amplios que los que proporciona el art. 18.4 CE”. Voto particular,|
apartado 4.

|
|
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la LOPD. Efectivamente, la Sentencia resolvia los recursos interpuestos
contra la LORTAD en el afio 1993, cuyos argumentos fueron discutidos
y debatidos junto a los de la Abogacia del Estado y el Ministerio Fiscal
hasta julio de 1998. Con la aprobacion y entrada en vigor de la LOPD y la
derogacion expresa de la LORTAD, los unicos recursos que mantuvieron
una razon de subsistencia fueron los presentados por el Consejo Ejecutivo
de la Generalidad de Catalufia y por el Parlamento de Cataluiia, pues el
problema planteado en sus recursos seguia siendo el mismo®, esto es, si
el Estado tenia competencias para atribuir a la Agencia Espafiola de Pro-
teccion de Datos y al Registro General de Datos Personales —como 6rgano
integrado de aquella— las funciones que le otorgaba sobre ficheros de titu-
laridad privada en todo el territorio nacional. La respuesta del Tribunal fue
contundente al respecto: tanto la LORTAD antes, como ahora la LOPD,
tienen como objeto la proteccion eficaz de un derecho fundamental —co-
mtin en todo el territorio nacional—, no el establecimiento de una simple re-
gulacién del uso de la informatica, donde sf podrian tener consideracion las
cuestiones competenciales®. Dado que se trata de asegurar la igualdad de
todos los espaifioles en el disfrute de los derechos fundamentales, “es claro
que las funciones y potestades de este 6rgano [la Agencia de Proteccion de
Datos] han de ejercerse cualquiera que sea el lugar del territorio nacional
donde se encuentren los ficheros automatizados conteniendo datos de ca-
récter personal y sean quienes sean los responsables de tales ficheros™'.
Por su parte, la Sentencia 292/2000 —como decia mas arriba— tiene especial

29. En su Fundamento Juridico 4° establece esta sentencia que “la regla general en este
supuesto es que cuando la controversia competencial se ha planteado ante este Tribunal por
el cauce del recurso de inconstitucionalidad o el conflicto de competencias y tal controversia
pervive tras la derogacion de la ley que ha suscitado el conflicto, es procedente que nos pro-
nunciemos sobre el mismo”.

30. Es rotundo en su Fundamento Juridico 11° al afirmar que “si se considera la actividad
aqui examinada como meramente instrumental o accesoria de otras materias competenciales,
es claro que con este planteamiento se esté desvirtuando cudl es el bien juridico constitucio-
nalmente relevante, que no es otro que la proteccién de los datos de caracter personal frente
a un tratamiento informatico que pueda lesionar ciertos derechos fundamentales de los ciu-
dadanos o afectar al pleno ejercicio de sus derechos... El objeto de la Ley cuyos preceptos se
han impugnado no es el uso de la informatica, sino la proteccion de los datos personales. De
suerte que esta proteccion mal puede estar al servicio de otros fines que los constitucionales
en relacion con la salvaguardia de los derechos fundamentales, ni tampoco puede ser medio o
instrumento de actividad alguna”.

31. STC 290/2000, Fundamento Juridico 14°. Sin embargo, no hay inconveniente en que
las Comunidades Auténomas tengan sus propias APD.
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importancia, pues no solo reitera la doctrina del Tribunal Constitucional |
sobre el derecho a la autodeterminacion informativa, sino que también de-
clara nulos determinados incisos de la LOPD, reforzando de este modo la’
importancia que ya se venia concediendo a este derecho fundamental.
Sobre la concrecién positiva de este derecho, habria que decir que fue
el Tribunal Constitucional aleman el primero en establecer unas directrices '
claras al enjuiciar la Ley del Censo alemana de 1983, pues vislumbrd que |
tan importante era reconocer unas esferas personales dignas de proteccion
y reservadas frente al conocimiento ajeno, como reconocer las facultades ,
de control de tales zonas y de los datos que se generaran en ellas. Quedaba
configurado asi un derecho que otorgaba a cada persona el control sobre la |
informacion que pudiera obtener el poder publico o las personas privadas y!
el uso que pudieran hacer de ella®. Nuestro Alto Tribunal tardé unos afios |
mas, pero llegado el momento admitié que “la garantia de la intimidad |
adopta hoy un contenido positivo en forma de derecho de control sobre los |
datos relativos a la propia persona. La llamada libertad informatica es, asi,
también, derecho a controlar el uso de los mismos datos insertos en un pro-
grama informatico (habeas data) y comprende, entre otros aspectos...””.:
La STC 292/2000 dio por admitida esta doctrina de forma unanime en
sus Fundamentos Juridicos 4° y 5°, de modo que no se cuestionaba otra|
posibilidad. ;
Afortunadamente, tanto el legislador comunitario como nuestro legis-
lador nacional han realizado un notable esfuerzo por conseguir una legis-
lacion de desarrollo de este derecho fundamental, aunque el resultado no
haya sido todo lo idéneo que se esperaba. En el ambito comunitario con-'
tamos con tres Directivas importantes. La primera Directiva de trascen-
dencia fue la 95/46/CE del Parlamento Europeo y del Consejo, de 24 de:
octubre de 1995, relativa a la proteccién de las personas fisicas en lo que,

'
4

32. RODRIGUEZ, B., El secreto de las comunicaciones..., cit., pp. 14-15. Considera que cste
derecho es inseparable de la intimidad; seria, efectlvamente como la otra cara de la moneda,
distinto, pero inseparable de la faceta negativa o excluyente (cfr. pp. 15-17). Vid. una opinion!
critica sobre la argumentacion del Tribunal Constitucional aleman, por su complejidad, en
PEREZ LUNO, A -E., “Biotecnologias ¢ intimidad”, en La rercera generacion de derechos hu-
manos, cit., pp. 130-132.

33. STC 254/1993, de 20 de julio, Fundamento Juridico 7°. En el Fundamento Juridico an-,
terior declara que el art. 18.4 establece un derecho fundamental claro, “el derecho a la libertad'
frente a las potenciales agresiones a la dignidad y a la libertad de la persona provenientes de-
un uso ilegitimo del tratamiento mecanizado de datos, lo que la Constitucién llama ‘la 1nfor—
matica’, lo que se ha dado en llamar /ibertad informdtica’.
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respecta al tratamiento de los datos personales y a su libre circulacion. La
segunda es' de julio de 2002 (2002/58/CE), relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comu-
nicaciones electrénicas. La ultima, es la Directiva 2006/24/CE del Parla-
mento Europeo y del Consejo, de 15 de marzo, relativa a la conservacion
de datos generados o tratados en relacién con la prestacion de servicios de
comunicacion electrénica®. En el ambito nacional tendriamos que desta-
car, naturalmente, la LO 15/1999, de 13 de diciembre, de Proteccion de
Datos de Cardcter Personal y algunos articulos de la Ley 32/2003, de 3
de noviembre, General de Telecomunicaciones y la Ley 25/2007, de 18 de
octubre, de conservacion de datos relativos a las comunicaciones electro-
nicas y a las redes publicas de comunicaciones (hoy recurrida ante el Tri-
bunal Constitucional). Entre las normas de rango inferior, muy numerosas,
tiene especial relevancia el RD 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de Desarrollo de la LOPD.

El objeto de este derecho, como tiene declarado el Tribunal Constitucio-
nal, es mas amplio que el objeto del derecho a la intimidad, pues incluiria
también la proteccion de los datos relativos al honor y al pleno ejercicio de
los derechos de la persona, es decir, aquellos datos que sean relevantes para
el ejercicio de cualquier derecho relacionado con el honor, la ideologia, la
intimidad personal o familiar, o a cualquier otro bien constitucionalmente
amparado®. Ademas, como he advertido anteriormente, podriamos afirmar
que su objetivo tiene un cierto caracter formal, pues trata de evitar que un
extrafio consiga llegar hasta lo que propiamente constituye la intimidad de
la persona mediante el tratamiento de datos que han podido ser obtenidos
licitamente?. Por ello, fue normal la preocupacion que suscité en ciertos
circulos norteamericanos el lanzamiento de Passport por parte de Microsoft

34. Sobre su posible nulidad, vid. GUERRERO P1cO, M. C., “Operadores privados y segu-
ridad publica: la retencién de los datos de trafico a la luz de la sentencia PNR”, en Revista
Espa#iola de Proteccion de Datos, 2 (2007), pp. 185-215.

35. STC 292/2000, Fundamento Juridico 6°. En concreto, “los datos amparados son todos
aquellos que identifiquen o permitan la identificacion de la persona, pudiendo servir para la
confeccion de su perfil ideolégico, racial, sexual, econdmico o de cualquier otra utilidad que
en determinadas circunstancias constituya una amenaza para el individuo”.

36. Se aprecia una diferenciacion entre simples datos personales (nombre, direccién, etc.)
y datos personales sensibles, referidos éstos ultimos al origen racial o étnico, ideologia, creen-
cias religiosas o filosoficas, afiliacion sindical, salud o vida sexual. Los segundos tienen un
nivel mayor de proteccién, necesitandose para su tratamiento un consentimiento explicito del
interesado o una causa estricta contemplada en la legislacion.
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hace afios. El Electronic Privacy Information Center y otras organizaciones
pro defensa de la privacidad presentaron el 26 de julio de 2001 una deman-
da formal ante la Comision Federal de Comercio (FTC) alegando que el
sistema de autenticacion Passport de Microsoft, incluido en Windows XP,
violaba las leyes federales de privacidad, pues obligaba a los usuarios a
almacenar sus datos personales en una base de datos de la compaiiia. Este
sistema, que recogia informacion personal de los consumidores —como las
contrasefias e informacion de las tarjetas de crédito— y las almacenaba en
una base para que el usuario no tuviera que reescribirlas continuamente al
realizar sus compras por Internet —se introducia automaticamente—, supo-
nia una gran comodidad para los usuarios, pero al concentrar toda la infor-
macion personal de cada usuario dejaba abierta una puerta al tratamiento
abusivo de los mismos, lo que suponia para los defensores de la privacidad |
una causa de alarma*’. Microsoft acudié a Washington a peticién del Cen-
ter for Democracy & Technology, grupo que defiende los intereses de los
consumidores, para discutir los detalles técnicos de Passport y rebatir todas
estas acusaciones.

Se ha dado un gran paso en las garantias de la privacidad en la Socie-
dad de la Informacién con el reconocimiento de la direccién IP como dato
de carécter personal. La direccion IP o serie de niimeros que identifica un |
ordenador tiene hoy dia la consideracion indiscutible de dato de caracter
personal porque puede revelar (no siempre) la identidad del usuario y la
actividad que se desarrolla desde un ordenador. Asi lo reiteré en el Par-
lamento Europeo (enero de 2008) Peter Scharr, Director de la Oficina de
Proteccion de Datos alemana y presidente del Grupo de la UE que analiza
los procedimientos de buscadores y titulares de otros servicios que pre- |
tenden servirse de esta informacién para remitir publicidad. Aunque en
Espafia ya habia sido considerada con tal caracter por el Informe 327/2003
de la Agencia Espatiola de Proteccion de Datos, la entrada en vigor del RD |
172072007, de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de.la LOPD supone desterrar toda duda al respecto. Todos los |
ficheros en los que queden recopiladas estas direcciones, las direcciones de ‘

i
7
|

37. Microsoft utilizaba este sistema en MSN Messenger y en los servicios de correo elec-
trénico de Hotmail, en el acceso online a Microsoft Developer Network y en las adquisicio-
nes de libros electrénicos para Microsoft Reader, entre otros productos y servicios. Ademas,
Passport también era el sistema de autenticacion para HailStorm, un conjunto de servicios web
que permitiria a los suscriptores acceder a sus mensajes, listas de contactos, compras y otros
servicios, tales como banca o entretenimiento.
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e-mail o los nombres de personas asociados a ellas —con independencia del
sistema utilizado— deberan ser comunicados a la Agencia, y su tratamiento
debera contar con el consentimiento de los afectados®.

Para evitar que pueda resultar afectada la intimidad, las normas coin-
ciden en establecer una serie de principios que deben regir bien en el mo-
mento de recoger los datos, bien en el momento de su tratamiento. La re-
coleccién de datos personales debe estar presidida por los principios de
justificacion legal y social (motivo licito para llevarla a cabo), de licitud y
limitacién (a través de medios licitos —legales y consentidos—y sélo aque-
llos datos necesarios para cumplir con el fin que se persigue), de fidelidad
a la informacion (deben ser datos completos, exactos y actuales, con po-
sibilidad de ser rectificados cuando falte alguna de estas caracteristicas) y
de pertinencia y finalidad (s6lo se deben conservar para la finalidad perse-
guida licitamente). Por lo que respecta a los principios que deben regir el
tratamiento y procesamiento de los datos ya recogidos, encontramos el de
confidencialidad de los datos recogidos (incluye a la entidad y a sus tra-
bajadores), el de seguridad (el responsable de los archivos debe disponer
las medidas para preservarlos del conocimiento ajeno), el de caducidad
(deben mantenerse solamente hasta que se alcance el fin perseguido, pro-
cediéndose a la cancelacion inmediatamente después) y el de autonomia
de la voluntad (cualquier tratamiento debe ser previamente consentido por
el titular de los datos). Todos estos principios han informado las Directivas
citadas y las normas nacionales, pero en un principio incurrian en el error
de proteger fundamentalmente frente a los abusos por parte del sector pu-
blico y pasaban de puntillas por el ambito del sector privado. Las ltimas
modificaciones de las normas reguladoras han introducido mecanismos
para hacerlos efectivos en todo momento tanto frente a la administracion
publica como frente a cualquier particular.

Hemos hecho notar anteriormente que las facultades que nos otorga
el derecho de intimidad son negativas, de exclusion de la mirada extrafia,
comprendiendo aquellos datos que siendo publicos rebasan su ambito de
conocimiento propio o aquellos que puestos en relacion con otros revelan

38. Los Proveedores de Acceso a Internet tienen identificados a sus abonados, tanto si
su direccién es estatica como dinamica, pero tanto su direccion IP como los datos asociados
(conexidn, fecha, duracion, etc.) tienen la consideracion de dato de caracter personal y prote-
gidos, por tanto, por las garantias establecidas legalmente. Sélo caben las excepciones esta-
blecidas por la ley o cuando los datos sean, por alguna razén, piblicos, en cuyo caso quedaria
excluido el tratamiento no consentido.
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la intimidad. En cambio lo propio del derecho a la autodeterminacion in-
formativa es que nos otorga facultades positivas, de acciones concretas,
erigiéndonos en sefiores de la informacion personal que generamos. Si en
la realidad no podemos hacer uso de esas facultades, nuestro derecho sera
teorico, pero no un derecho real. Estas facultades se podrian resumir en:
consentir la recogida —la obtencion y el acceso a los datos personales—,
consentir su posterior almacenamiento y tratamiento, consentir su uso o
usos posibles por un tercero, saber en todo momento quién dispone de esos
datos y qué usos hace de ellos, y, por ultimo, la de denegar esa posesion
y uso®. Es decir, la libertad informética atribuye un “haz de facultades”
por las que el sujeto de derecho puede imponer a terceros la realizacion u
omision de determinados comportamientos relacionados con el uso de la
informética que le afectan a él personalmente®.

¢Por qué el Tribunal Constitucional declaré inconstitucionales y anuld
determinados incisos de la LOPD? Precisamente por no haber establecido
unas garantias precisas y eficaces de estas facultades, que podian quedar
convertidas en facultades tedricas —pero no reales— y convertir el derecho
a la autodeterminacién informativa en un derecho impracticable. En con-
creto, los arts. 21 y 24 abrian las puertas a cesiones de datos sin previa
informacién (y preceptiva autorizacién) a través de normas reglamenta-
rias, lo que suponia una restriccion del derecho contraria a Derecho, que
exige una norma de rango legal: en el caso del “derecho a la proteccion de
datos personales cabe estimar que la legitimidad constitucional de la res-
triccion de este derecho no puede estar basada, por si sola, en la actividad

39. STC 292/2000, Fundamento Juridico 7°. Lo realmente importante sera conseguir un
control efectivo sobre los datos personales y la informacion personal que generamos, no sélo
para evitar la consecucién de perfiles que puedan interesar desde un punto de vista comercial,
sino para evitar cualquier retrato de la intimidad de una persona.

40. Un ejemplo reciente, fuera de Esparia, que nos puede servir para poner de manifiesto
la facilidad con la que se vulneran estas facultades se produjo en Italia en mayo de 2008. La
Agencia Tributaria italiana colgd durante unas horas en Internet los datos de todas las declara-
ciones correspondientes al afio 2005. La Autoridad Garante de la Proteccién de Datos Perso-
nales requiri6 horas después su retirada por vulnerar la ley de proteccién de datos personales;
al dia siguiente prohibié definitivamente su publicacién. Fuentes del Gobierno comunicaron
que se trataba de favorecer la democracia y la transparencia. La Autoridad Garante recono-
ci6 que la ley permitia a la Agencia Tributaria elaborar esas listas, pero no elegir los modos
de publicacién (sin filtros ni proteccién). Codacons, asociacién de consumidores, interpuso
demanda contra el ex-Secretario de Estado de Economia (responsable de la decision) por la
que solicitaba una indemnizacién de 20.000 millones de euros (520 por cada contribuyente
afectado).
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de la Administracién Publica. Ni es suficiente que la ley apodere a ésta
para que precise en cada caso sus limites”. Es el legislador y s6lo €l quien
debe determinar cuando concurre un bien o un derecho que justifique una
restriccion, en qué circunstancias cabe la limitacion y qué reglas precisas
deben seguirse, de modo que el afectado pueda prever las consecuencias. Y
ello requiere también desterrar las expresiones “interés publico” o “intere-
ses de terceros mas dignos de proteccién” por constituir formulas abiertas
y ambiguas que pueden suponer una restriccion arbitraria del derecho en
cuestion por parte de las administraciones publicas.

Junto a lo anterior, uno de los mayores problemas que se nos plantea
viene derivado de la internacionalidad de la red. Aunque un pais establezca
una regulacion protectora, puede ocurrir que los datos salgan de su ambito
territorial de proteccion a otro pais que carece de una proteccion similar. La
Unién Europea, consciente de este problema ante el avance de las comuni-
caciones electronicas, propuso en agosto de 2000 el texto de una Directiva
que contemplaba también el tratamiento de los datos personales y la pro-
teccion de la intimidad en este tipo de comunicaciones*'. E1 28 de enero de
2002 se aprobo la Posicion Comun n°® 26/2002 sobre esta nueva Directiva,
con la aprobacion por el Consejo de un buen nimero de enmiendas realiza-
das por el Parlamento Europeo; la Directiva fue aprobada definitivamente
unos meses mas tarde. Este nuevo texto, junto a las Directivas 95/46/CE
y 97/66/CE, establecera el marco juridico de cesion de datos personales a
terceros paises siempre que se garantice una “proteccion adecuada”. No
obstante, las asociaciones de usuarios han vuelto a denunciar en mayo de
2008 que los ultimos convenios establecidos entre la Unién Europea y ter-
ceros paises sobre esta materia no respetan integramente el contenido del
Derecho comunitario®.

La trascendencia de este derecho fundamental se puso de manifiesto,
por ejemplo, con el aumento de los mensajes electronicos no solicitados

41. En el quinto considerando reconoce que “el éxito del desarrollo transfronterizo de estos
servicios (se refiere a las comunicaciones electronicas) depende en gran parte de la confianza
de los usuarios en que no se pondré en peligro su intimidad”, para afiadir en ¢l sexto que “los
servicios de comunicaciones electronicas disponibles al publico a través de Internet introducen
nuevas posibilidades para los usuarios, pero también nuevos riesgos para sus datos personales
y su intimidad”. Sus veinte articulos tienen como objetivo que puedan seguir desarrollandose
las comunicaciones electrénicas, pero sin que ello suponga abrir las puertas a los posibles abu-
sos en el tratamiento de datos tanto por los prestadores del servicio como por las autoridades.

42. Vid. sobre esta cuestion, por ejemplo, el Informe Juridico 0391/2007 de la Agencia
Espafiola de Proteccion de Datos sobre Cribado de correo electronico.
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(spam), que destaparon el trafico de datos existente sin que los usuarios
tuvieran conocimiento®. Estas conductas, cada vez mas extendidas, son
constitutivas de verdaderos atentados dificiles de evitar y su fin mas co-
mun suele ser la venta a otras compaiiias de los datos de clientes propios
o de personas ajenas que han utilizado determinados servicios. Uno de los
casos mas relevantes en este terreno fue el de Toysmart.com, que pretendi6
vender las bases de datos de sus clientes antes de proceder a su cierre.
En Europa ~como hemos visto— la proteccion juridica es mayor, aunque
el problema es que muchos europeos contratan directamente con empresas
norteamericanas o de otros paises, que no resultan obligadas juridicamente
al respeto de las garantias europeas. '

Entre los medios utilizados para conseguir datos personales destaca la
implantacion de cookies en el disco duro del usuario, de modo que, cada
vez que comienza una sesion de navegacion en Internet, estara enviando
informacion hacia algun lugar sin que tenga conocimiento de ello. Algunos
paises han decidido regular restrictivamente estas practicas, como Fran-
cia, que modifico su legislacion para autorizar las cookies Unicamente si
el usuario habia “recibido previamente una informacién clara y comple-
ta sobre las finalidades del tratamiento y los medios de los que dispone
para oponerse a el”*. Los organismos comunitarios no pudieron llegar a
un acuerdo undnime sobre su regulacion, pues algunos Estados miembros
se encontraron con la presion del sector publicitario y al final se opt6 por
dejar un margen de libertad en la regulacion nacional®.

43. Vid., por ejemplo, los dictimenes del Grupo de Trabajo creado por el articulo 29 de la
Directiva 95/46/CE, en particular el Dictamen 2/2006 sobre el Respeto de la Privacidad en
relacién con la prestacion de servicios de cribado de correo electrénico.

44. Tras un largo proceso, un juez federal de EE.UU. lo evité a principios de 2001 ordenan-
do la destruccion de la lista. Dos meses mas tarde el Senado estadounidense aprobaba una ley,
por 83 votos a favor y 15 en contra, prohibiendo a las compafifas vender o alquilar los datos de
clientes cuando para su obtencién se habian comprometido a no hacerlo.

45. Sin embargo, contempla la legalidad del uso de estos ficheros siempre que sean em-
pleados exclusivamente para facilitar las comunicaciones, prohibiendo ademas que el acceso
a un sitio quede condicionado a la aceptacion por parte del internauta de que sus datos sean
almacenados en su ordenador para otros fines que no sean los autorizados.

46. J. A. Urefia propone, como tnica solucion a los problemas de injerencia en la intimidad
que suponen las cookies, la combinacién de medidas de proteccion basadas en autoproteccién,
codigos de conducta y acuerdos internacionales. A pesar de que coincido con este plantea-
miento, entiendo que ni aun asi quedaria garantizada de forma efectiva la intimidad. Vid. URe-
Na, J. A., “Internet y la proteccion de datos personales”, en Infernet y Derecho. Monografias
de la Revista Aragonesa de Administracién Publica IV. Gobierno de Aragén, Zaragoza, 2001,
pp. 128-141.
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En cuanto a los seguimientos y obtencién de datos por parte de las
Fuerzas de Seguridad del Estado, es preciso hacer notar que debe existir un
equilibrio entre los derechos individuales y los intereses generales, y para
ello es necesario que los datos sean obtenidos y procesados legitimamente
(legalidad y justicia), con fines especificos previamente establecidos (le-
galidad) y asegurando la proporcionalidad entre medios utilizados (lo que
podemos perder en el camino) y los objetivos que pretendemos alcanzar.
No podemos ignorar que para perseguir a “posibles terroristas” se procesan
datos (viajes, finanzas, telecomunicaciones, etc.) que afectan a otras mu-
chas personas inocentes; si se permitiera que el control y seguimiento fuera
previo a cualquier control judicial que pudiera velar por la legitimidad,
nuestra vida privada seria una quimera.

5. EL DERECHO AL SECRETO DE LAS COMUNICACIONES

Tuvo un reconocimiento en los textos constitucionales muy anterior
al derecho a la intimidad, quedando recogido en Espafia por primera vez
en los arts. 7y 8 de la Constitucion de 1869, y reconocido de nuevo en
las de 1876 (art. 7) y 1931 (art. 32). Nuestra Constitucion establece en su
art. 18.3 textualmente que “se garantiza el secreto de las comunicaciones
y, en especial, de las postales, telegraficas y telefonicas, salvo resolucion
judicial”. Aunque tan sélo recoge las mas comunes, la expresion “en es-
pecial” supone que pueda quedar protegida cualquier tipo de comunica-
cion realizada a distancia, por lo que no se puede albergar dudas sobre
si la comunicacion electrénica queda amparada o no: “se limita a actuar
como férmula de apertura de cara al desarrollo futuro de nugvas formas
de comunicacion a distancia por canal cerrado™’. La STC 70/2002, de 3
de abril, tuvo que realizar una llamada de atencidn al legislador al afir-
mar en su noveno Fundamento Juridico que “Ciertamente los avances
tecnoldgicos que en los Gltimos tiempos se han producido en el ambito
de las telecomunicaciones, especialmente en conexion con el uso de la
informatica, hacen necesario un nuevo entendimiento del concepto de
comunicacién y del objeto de proteccion del derecho fundamental, que
extienda la proteccion a esos nuevos ambitos, como se deriva necesaria-
mente del tenor literal del art. 18.3 CE”. No entr6é en mas profundidades,

47. RODRIGUEZ, B., El secreto de las comunicaciones..., cit., p. 67.
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pero al menos dio a entender que no era ajeno a los avances en este te- ;
rreno. ,
El derecho al secreto de las comunicaciones, al igual que el derecho!
al control de nuestros datos, se caracteriza por ser al mismo tiempo un |
derecho auténomo del derecho a la intimidad e inseparable de ésta®®, pues !
lo que se pretende salvaguardar es precisamente tanto la intimidad en las '
comunicaciones privadas —aqui radica la autonomia— como el acceso al|
resto de la intimidad a través de la interceptacion de las comunicaciones, | y
sean orales o escritas. A diferencia de la intimidad, ha sido entendido ma-
yoritariamente como un derecho de caracter formal, es decir, que siempref
que se produce una injerencia sin la correspondiente autorizacion judicial,
se consuma un atentado contra este derecho. Sin embargo, el Tribunal

Constitucional no lo ha entendido asi, pues su modo de enjuiciar las de-|
mandas de amparo consiste en constatar primero si se ha producido una!
injerencia y, en caso afirmativo, valorar si tiene algun tipo de justificacién,,
aunque se haya producido sin la preceptiva resolucién judicial®’; combina,.
pues, el caracter formal y el material para realizar un juicio de valor*. Con!

" 48. Esta idea es repetida constantemente a lo largo de la obra de RODRIGUEZ, B., E/ secrelo
de las comunicaciones..., cit., pp. 1, 4, 14, 20-21, 24, etc. Considera que la intimidad constitu-’
ye un derecho mas flexible en cuanto a su contenido (puede proteger también las conversacio-;
nes y comunicaciones privadas), por ello, cuando alguna de sus zonas de proteccién pucdenI
ser bien definidas, como ocurre con las comunicaciones, “dichas zonas deben ser reconomdas
como derechos independientes” (p. 4). ‘

49. En sentido contrario a este modo de proceder se pronuncia J. Jiménez Campos, que
entiende que la intimidad tiene siempre un contenido material, mientras que el secreto de las
comunicaciones es rigurosamente formal, pues “toda comunicacién es, para la norma funda-
mental, secretas aunque s6lo algunas, como es obvio, seran intimas”. JIMENEZ CAMPOS, J., “La
garantia constitucional del secreto de las comunicaciones”, en Revista Espariola de Derecho
Constitucional, 20 (1987), p. 41.

50. Asi, podemos leer en la STC 70/2002, de 3 de abril, Fundamento Juridico 9° que “Estaf
doctrina —establecida ciertamente en otro ambito diferente, pero conexo— resulta aplicable
también a los supuestos que nos ocupan. La regla general es que el ambito de lo intimo sigué
preservado en el momento de la detencion y que sélo pueden llevarse a cabo injerencias en el
mismo mediante la preceptiva autorizacion judicial motivada conforme a criterios de propor-
cionalidad. De no existir ésta, los efectos intervenidos que puedan pertenecer al 4mbito de lo
intimo han de ponerse a disposicion judicial, para que sea el juez quien los examine. Esa regla
general se excepciona en los supuestos en que existan razones de necesidad de intervencién
policial inmediata, para la prevencion y averiguacion del delito, el descubrimiento de los
delincuentes y la obtencién de pruebas incriminatorias. En esos casos estara justificada ld
intervencion policial sin autorizacion judicial, siempre que la misma se realice también desdé
el respeto al principio de proporcionalidad”; y mas adelante: “La valoracién de la urgencia y

necesidad de la intervencion policial ha de realizarse ex ante, y es susceptible de control judi-
[
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ello se situa en una posicion intermedia entre la mantenida por el Tribunal
Constitucional aleman, mas abierto a las limitaciones del derecho, y la que
defiende el Tribunal Europeo de Derechos Humanos, que admite como
Unica justificacién de la injerencia el cumplimiento de todos los requisitos
establecidos legalmente para llevarla a cabo®'. La suspension del derecho
esta contemplada por el art. 55 CE para los casos de estado de excepcion o
sitio y en la persecucion de las actividades de bandas armadas y terroristas,
en cuyo caso podria hablarse mas de una restriccion especial que de una
suspension, pues la CE es mas permisiva en este caso si se rebasaran los
limites legales. La razon de esta mayor permisibilidad es que se pretende
evitar un dafio a la sociedad —mediante el ataque de sus valores y principios
constitucionales— causado por uno o varios ciudadanos con el ejercicio
abusivo de un derecho fundamental, como es el secreto de las comunica-
ciones en este caso.

Por otro lado, es preciso resaltar que el secreto de las comunicaciones
no afecta solamente al contenido de las mismas, sino a determinados datos
relacionados con las comunicaciones que nos podrian revelar informacion
relevante de la vida privada de los comunicantes. Asi lo han puesto de
manifiesto todos los tribunales. Baste citar la Sentencia del Tribunal Cons-
titucional 230/2007, de 5 de noviembre, que recoge la doctrina reiterada en
otras anteriores. En su Fundamento Juridico segundo afirma que “el bien
constitucionalmente protegido es asi —a través de la imposicion a todos del
‘secreto’— la libertad de las comunicaciones, por lo que dicho derecho pue-
de resultar vulnerado tanto por la interceptacion en sentido estricto —que

cial ex post, al igual que el respeto del principio de proporcionalidad. La constatacion ex post
de la falta del presupuesto habilitante o del respeto al principio de proporcionalidad implicaria
la vulneracién del derecho fundamental y tendria efectos procesales en cuanto a la ilicitud de
la prueba en su caso obtenida, por haberlo sido con vulneracién de derechos fundamentales”.

51. Cfr. RODRIGUEZ, B., El secreto de las comunicaciones..., cit., pp. 55-62. Habria que
decir, a favor de nuestro Tribunal Constitucional, que no se conforma con que exista una
resolucion judicial puramente formal, sino que le exige a ésta la superacion de un juicio de
razonabilidad, lo que “significa, ante todo, que la limitacion debe perseguir un fin legitimo
y constitucionalmente protegido, debe ser, ademads, necesaria o, mejor, indispensable para
alcanzar ese fin, de forma que so6lo es legitima imponerla cuando se justifique que no existen
medios alternativos, menos lesivos para ¢l disfrute de los derechos fundamentales, de llegar
a él; y, por ultimo, la envergadura de la limitacion debe ser proporcional a la importancia de
la finalidad que persigue” (SSTC 7/1994, de 17 de enero, Fundamento Juridico 3°, 57/1994,
de 28 de febrero, Fundamento Juridico 6°, 49/1996, de 26 de marzo, Fundamento Juridico 3°,
54/1996, de 26 de marzo, Fundamento Juridico 7°. En el mismo sentido y mas recientes, cfr.
SSTC 299/2000, de 11 de noviembre, y 17/2001, de 29 de enero).
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suponga aprehension fisica del soporte del mensaje, con conocimiento o !
no del mismo, o captacion, de otra forma, del proceso de comunicacion— ‘
como por el simple conocimiento antijuridico de lo comunicado —apertura ‘
de la correspondencia ajena guardada por su destinatario, por ejemplo—. '
Igualmente se ha destacado que el concepto de secreto de la comunicacion |
cubre no sdélo el contenido de la comunicacion, sino también la identidad |
subjetiva de los interlocutores, de ahi que se haya afirmado que la entrega |
de los listados de llamadas telefénicas por las compaiiias telefonicas a la
policia, sin consentimiento del titular del teléfono, requiere resolucion ju-
dicial, toda vez que el acceso y registro de los datos que figuran en dichos
listados constituye una forma de afectacion del objeto de proteccion del
derecho al secreto de las comunicaciones”.

6. SUPUESTOS MAS FRECUENTES DE ATENTADOS CONTRA LA PRIVACIDAD

|
f
|
|

Son numerosas las modalidades de vulneracion de la privacidad que fa- |
cilitan las Nuevas Tecnologias. Solo destacaré, por su importancia, las mas :
frecuentes en el ambito laboral, en el que se han cuestionado determinadas |
practicas por parte de la empresa respecto de los derechos de los trabaja-
dores y, de un modo mas genérico, respecto de la libertad de informacion
sindical. Terminaré aludiendo a vulneraciones de caracter mas general.

|
|
|
|
|
6.1. Los riesgos para los empleados en el ambito laboral |
|

Uno de los supuestos mas repetidos en los ultimos afios es la injerencia|
por parte del empresario, publico o privado, en la privacidad de los em-1I
pleados, derivada del control tanto del ordenador que la empresa pone a!
disposicion de éstos para desempeiiar sus tareas, como del uso de Internet;
que los trabajadores puedan realizar desde su puesto de trabajo™. A ello se!

52. Vid. VICENTE, F. DE, El derecho del trabajador al respeto a su intimidad, Consejo Eco-,
nomico y Social, Madrid, 2000; Garcia, J. y VAL, A.L. DE, “Incidencia de las nuevas tecnolo-!
gias en las relaciones laborales”, en Infernet y Derecho. Monografias de la Revista Aragonesal
de Administracién Piblica 1V. Gobierno de Aragdn, Zaragoza, 2001; LUJAN, J., “Uso y control
en la empresa de los medios informaticos de comunicacion”, en Aranzadi Social, 3 (2001);f
MERCADER, J. R., “Derechos fundamentales de los trabajadores y nuevas tecnologias”, en

Relaciones Laborales, 10 (2001); ESCRIBANO, J., “El derecho a la intimidad del trabajador. A
|

\
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debe que contemos ya con la primera sentencia del Tribunal Europeo de
Derechos Humanos, dictada el 3 de abril de 2007 en el caso L. Copland
vs. Reino Unido. Durante seis meses se habia controlado el teléfono, el
correo electronico (direcciones, fechas y horas en las que se enviaban) y la
navegacion por Internet (paginas visitadas, fecha, hora y duracion) de una
trabajadora de un College publico sin su conocimiento, sin autorizacion
judicial y sin base legal alguna que permitiera tal control®. La doctrina
sentada por el Tribunal es clara:

a) Toda comunicacion efectuada desde el centro de trabajo quedan in-
cluidas en el concepto de “vida privada”, ya sea telefonica, electro-
nica o de navegacion en Internet™;

b) no existia advertencia previa del control, luego cabia esperar que la
trabajadora confiara en la privacidad de sus acciones®;

¢) la informacion relativa a la fecha y duracion de las conversaciones
telefonicas y de los nimeros marcados forman parte de las comuni-
caciones y, aunque se hayan conseguido estos datos legitimamente
(facturas), su conocimiento constituye una injerencia en la vida pri-
vada®;

proposito de la STC 186/2000, de 10 de julio”, en Relaciones Laborales, 10 (2001); RODRi-
GUEZ-PINERO, M. y LAZARO, J. L., “Los derechos on-line en el ordenamiento laboral espafiol:
estado de la cuestion”, en Derecho y Conocimiento, vol. 2 (2003); RODRIGUEZ ESCANCIANO,
S., “La potencialidad lesiva de la informatica sobre los derechos de los trabajadores”, en Re-
vista Esparnola de Proteccion de Datos, 2 (2007).

53. El Gobierno britanico alego tras la demanda que no se habia llegado a interceptar las

llamadas, ni a analizar el contenido de las paginas, ni el de los correos, y que sélo pretendia

-realizar un andlisis para comprobar si se hacia un uso personal de los medios del College;
entendia que no se trataba de una injerencia en la vida privada y que, aun constituyéndolo,
estaria justificada por constituir una medida proporcionada para preservar un interés (fondos)
publico. La demandante dudaba que no se hubieran leido sus correos y alegaba, ademas, que
el College carecia de legitimidad para vigilar a los trabajadores y que lo habia efectuado con
medios innecesarios y desproporcionados.

54. Sentencia Copland, num. 41: “Segun reiterada jurisprudencia del Tribunal, las llamadas
telefonicas que proceden de locales profesionales pueden incluirse en los conceptos de ‘vida
privada’ y de ‘correspondencia’ a efectos del articulo 8.1 (...) Es 16gico pues que los correos
electrénicos enviados desde el lugar de trabajo estén protegidos en virtud del articulo 8, como
debe estarlo la informacion derivada del seguimiento del uso personal de Internet”.

55. En el nimero 42 especifica que no se advirtié a la demandante de que estaba siendo
controlada, por lo que “podia razonablemente esperar que se¢ reconociera el caracter privado”
de sus llamadas, su correo y su navegacion.

56. Cfr. Sentencia Copland, nim. 43. Habria que incluir las direcciones electronicas y tam-
bién los datos relativos a los correos.
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d) la ley puede regular la posibilidad del control y seguimiento con |
fines legitimos, pero el vacio legal no puede dejar al trabajador a |
merced del control indiscriminado del empresario®. |

. . . . . l
“En consecuencia, el Tribunal considera que la recogida y almacenamiento

de informacion personal relativa a las llamadas telefonicas, correo electrénico |
y navegacion por Internet de la demandante, sin su conocimiento, constituye |
una injerencia en su derecho al respeto de su vida privada y su corresponden-
cia, en el sentido del articulo 8 del Convenio”*. |
De la jurisprudencia de nuestro Tribunal Constitucional también pode- '
mos concluir algunos principios basicos a la hora de enjuiciar este control. '
La STC 281/2005, de 7 de noviembre, reconocia el poder de la empresa |
sobre los ordenadores de su propiedad, pero sin un caracter “omnimodo ;
e indiscriminado”, por lo que no goza de una “libérrima facultad de con- .
trol de su contenido, haya o no documentos personales del actor”. Por su,
parte, en las SSTC 98/2000, de 10 de abril, y 186/2000, de 10 de julio, se‘
reconocia que al trabajador le corresponde también en el desempefio de su
trabajo un “ambito propio y reservado frente a la accion y conocimiento de’
los demas”, incluido el empresario; es cierto que no se trata de un derecho'
absoluto y que puede, por tanto, ceder ante intereses constitucionalmente’
relevantes, pero para ello se exige la conclusion satisfactoria de tres jui-
cios conjuntamente: a) de idoneidad, es decir, que con tal medida se pueda
lograr el objetivo propuesto; b) de necesidad, es decir, que no exista otra,
medida mas moderada para lograr el mismo objetivo con 1gual eficacia; y
¢) de proporcionalidad, esto es, que la medida sea ponderada y equilibra-
da, de modo que deriven de ella mas beneficios o ventajas para el interés’
general que perjuicios sobre otros bienes o valores en conflicto®. 1
En nuestro ordenamiento existe una diferencia con respecto al bl‘ltaI]lCO‘
en esta materia y es que, aunque no existen normas especificas sobre el;

57. “El Tribunal no excluye que el seguimiento del uso por parte de un trabajador del telé-
fono, el correo electronico e Internet en el lugar de trabajo pueda considerarse ‘necesario en'
una sociedad democrética’ en ciertas situaciones que persigan un fin legitimo™, pero debe estar
regulado explicitamente para evitar la arbitrariedad. Cft. Sentencia Copland, niim. 48.

58. Sentencia Copland, nim. 44. Mas adelante (nim. 54) da a entender que la injerenciaf
hubiera sido mas grave si hubiera interceptado las llamadas, conocido el contenido de los
correos o analizado el contenido de las péginas visitadas, pero el hecho de no hacerlo no con-
vierte el seguimiento en licito, simplemente es menos grave.

59. Cfr. STC 186/2000, Fundamento Juridico 6°.
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control de los ordenadores de la empresa, contiene unos preceptos en el Es-
tatuto de los Trabajadores que permiten al empresario dos tipos de control
sobre sus empleados y los bienes materiales. Uno de ellos es el art. 20.3,
que permite a la empresa adoptar las medidas oportunas para controlar y
vigilar el cumplimiento de las obligaciones laborales por parte de sus tra-
bajadores, asi como el control de los bienes de la empresa. Seria un “poder
ordinario” o normal, sujeto siempre al respeto de la dignidad e intimidad
de los trabajadores, como establece el art. 4.2 del mismo texto legal. El
otro precepto es el art. 18, que otorga un “poder extraordinario” de control
que permite el registro sobre la persona del trabajador, asi como el registro
de sus taquillas y efectos personales, en cuyo caso seria preciso, en primer
lugar, contar con una razén que lo justifique —que puede ser perfectamente
la proteccion del patrimonio empresarial y del resto de los trabajadores—y,
en segundo lugar, que su realizacion se efectue en presencia de un repre-
sentante de los trabajadores.

Este art. 18 habia servido a los tribunales espafioles para resolver los
primeros supuestos planteados. Asi lo entendi6 el Tribunal Superior de
Justicia de Andalucia® y también el Tribunal Superior de Justicia del Pais
Vasco en dos sentencias, la primera de ellas de 21 de diciembre de 2004¢
y la segunda de 12 de septiembre de 2006. En el supuesto de esta segunda

60. La Sala de lo Social (Malaga) del Tribunal Superior de Justicia de Andalucia, en su
Sentencia 389/2000, de 25 de febrero, condend al Instituto Municipal de la Vivienda del Ayun-
tamiento de Malaga por haber procedido al registro del ordenador y copia de ficheros de un
trabajador sin justificar previamente su accion, lo que constituia una intromision ilegitima
en la intimidad de éste. En su Fundamento Juridico 7°, tras admitir que el art. 18 ET habilita
al empresario a realizar los registros, “lo condiciona a que ello sea necesario para la protec-
cién del patrimonio empresarial y del de los demas trabajadores de la empresa, cosa que la
demandada ni siquiera ha alegado en el supuesto de autos, pues de un somero examen del
acta de registro se desprende que la empresa ni siquiera adujo causa o motivo alguno para la
realizacidn del registro en cuestion. Por ello, consideramos que dicho registro violé el derecho
a la intimidad del trabajador, garantizada en el plano estrictamente laboral por el art. 4.2 ¢) del
Estatuto de los Trabajadores”. En el mismo sentido se pronuncié posteriormente también el
Tribunal Superior de Justicia de Galicia.

61. En ella se juzgaba el uso del acceso a Internet para entretenimiento personal y del
correo electronico con fines particulares, sin que existiera norma expresa de la empresa que
lo excluyera. El TSJPV estimo6 que constituia una intromision ilegitima en la vida privada del
trabajador. Posteriormente el Tribunal Supremo, en sentencia de 28 de junio de 2006, entendié
que la empresa habia dado al trabajador acceso a Internet y cuenta de correo para uso privado
sin prohibicién expresa de utilizarlo con fines personales, lo que le otorgaba un marco de
“ambito privado y particular para hacer las comunicaciones con otras personas”, de modo que
todo control vulneraba el art. 18 CE y convertia en nulas las pruebas aportadas para el despido
(Fundamento Juridico 4°).
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sentencia, el trabajador habia utilizado el ordenador de la empresa para al-

macenar —ademds de sus documentos de trabajo— musica, fotografias per-
sonales y contenido sensible para la empresa en una carpeta con su propio
nombre. No existian normas ni advertencia expresa sobre la prohibicion de

uso con fines personales. La empresa practicé un registro sin conocimiento

del trabajador y sin autorizacion judicial, realizando copia del contenido de
la carpeta personal. Mas tarde solicité al trabajador la clave de acceso del
ordenador y el consentimiento para el registro, que fue denegado por éste.

El tribunal considerd nulas las pruebas obtenidas porque deberia haber so-
licitado al trabajador el permiso de registro desde un principio y, en caso |

de negativa, haber solicitado autorizacién judicial®. En {ltima instancia
podria, al menos, haber realizado el registro con las garantias minimas
exigidas por el art. 18 del Estatuto de los Trabajadores para las taquillas. La
omisién de estas garantias le llevo a declarar vulnerado el art. 18 CE®,
Similar fue la argumentacion realizada por el Tribunal Superior de Jus-
ticia de Galicia en su sentencia de 25 de enero de 2006. El recurso para
unificacion de doctrina presentado contra ella ha dado lugar a la sentencia
del Tribunal Supremo 8807/2007, de 26 de septiembre, que ha venido a ce-
rrar las discusiones no sin causar ciertas perplejidades. El motivo de litigio

era el despido de un trabajador por utilizar el ordenador de la empresa para '

acceder a paginas pornograficas, lo que ocasion6 la entrada de virus en el
sistema; el efecto de los virus hizo que la empresa solicitara a los técnicos
su reparacion, en cuyo transcurso se registré el contenido del ordenador en
presencia del Administrador (no del trabajador ni de representante sindi-
cal), haciendo copia de los archivos temporales antiguos que demostraban
el acceso a las citadas paginas. Reparado el ordenador, se repitié veinte
dias mas tarde la operacion de registro y copia en presencia de dos delega-
dos de personal, pero ausente el trabajador y sin su consentimiento.

La sentencia del Tribunal Supremo refunde los argumentos esgrimidos
por el Tribunal Europeo de Derechos Humanos en la Sentencia Copland y
por los Tribunales Superiores de Justicia espafioles. Ello se aprecia desde
un primer momento, en el que advierte que el control de uso de los me-
dios informéticos facilitados por la empresa puede afectar al derecho a la
intimidad y al secreto de las comunicaciones cuando incide sobre el correo

62. En este caso, podria haber retirado del uso el ordenador hasta conseguir la autorizacién,
a fin de evitar la destruccion de la prueba.
63. Fundamento Juridico 2°.
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electronico, sobre la navegacion por Internet y sobre los archivos perso-
nales en él almacenados. El conflicto puede derivar, en estos casos, de las
“dificultades practicas de establecer una prohibicion absoluta del empleo
personal del ordenador (...) y de la generalizacién de una cierta tolerancia
con un uso moderado de los medios de la empresa”, al tiempo que cons-
tituye una herramienta propiedad de la empresa facilitada por €sta para
cumplir la prestacion laboral, por lo que quedaria “dentro del &mbito del
poder de vigilancia del empresario” (art. 20.3 ET) siempre que se respete
la dignidad del trabajador®.

Y a continuacién afirma, en contra de la doctrina mayoritaria y de la
jurisprudencia producida hasta la fecha, que el art. 18 ET no es aplicable a
los medios informaticos facilitados por la empresa para la ejecucion de la
prestacion laboral, porque en los registros de taquillas y efectos personales
de los trabajadores amparados por este articulo, el empresario actia de for-
ma excepcional como “policia empresarial” y al margen de lo que le per-
mite el marco contractual. Sin embargo, “las medidas de control sobre los
medios informaticos puestos a disposicion de los trabajadores se encuen-
tran, en principio, dentro del ambito normal de esos poderes [de control]: el
ordenador es un instrumento de produccion del que es titular el empresario
‘como propietario o por otro titulo’ y éste tiene, por tanto, facultades de
control de la utilizacion, que incluyen logicamente su examen”®. Viene a
afirmar que el hecho de que se ejecute la prestacion de trabajo con el orde-
nador habilita al empresario para verificar en €l su correcto cumplimiento,
y se trata, por tanto, de un control normal de los medios de produccion.

Ofrece, para sustentar esta doctrina, cuatro razones —todas ellas en el
Fundamento Juridico 3°- que en mi opinién pueden ser susceptibles de
critica. La primera, es que no hay analogia con la taquilla porque su control
no tiene que justificarse por “la proteccion del patrimonio empresarial y de
los demas trabajadores de la empresa”, sino por su caracter de instrumento
de produccion y es logico que compruebe tanto si se realizan actividades
extralaborales en horario de trabajo (lo que supondria una retribucion in-
justa) como que se obtiene el resultado debido. Se justifica también por “la
necesidad de coordinar y garantizar la continuidad de la actividad laboral
en los supuestos de ausencia de los trabajadores (pedidos, relaciones con

64. Cfr. Fundamento Juridico 2°. En el mismo sentido, cfr. Informe Juridico 0391/2007 de la
Agencia Espaiiola de Proteccion de Datos sobre Cribado de correo electronico, cit., pp. 6-7.
65. Fundamento Juridico 3°.
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clientes...), por la proteccion del sistema informatico de la empresa, que
puede ser afectado negativamente por determinados usos, y por la preven-
cion de responsabilidades que para la empresa pudiera derivar también de
algunas formas ilicitas de uso frente a terceros”. Pero ;no pertenece todo
esto al “patrimonio empresarial”?

“En segundo lugar, (...) el hecho de que un trabajador no esté presente
en el control no es en si mismo un elemento que pueda considerarse contra-
rio a su dignidad”. Es cierto, pero a medias, porque dependera de lo que se
controle y como se controle. Un ordenador permite guardar documentos,
fotos, videos, etc., en los que estén muy presentes rasgos y datos que apor-
ten informacion muy sensible relacionada con la ideologia, religién, moral,
orientacion sexual, etc. que pertenecen al ambito de la privacidad del usua-
rio. Si se exige esa presencia en otros supuestos es porque se considera una
garantia para el respeto de su dignidad e intimidad.

En tercer lugar, entiende el Tribunal Supremo que la exigencia de que
el registro de la taquilla se practique en el centro de trabajo y en las horas
de trabajo “tiene por objeto permitir la presencia del trabajador y de sus
representantes”, no preservar su intimidad. También es cierto, pero consti-
tuye un medio indirecto afiadido de preservar la intimidad, de modo que el
empresario no pueda actuar indiscriminada y arbitrariamente. En una ma-
quina de hacer tornillos no puede reflejarse la intimidad del trabajador, en
un ordenador si, por muy de la empresa que sea, de modo que la presencia
afiade un plus que garantiza de modo mas real el respeto de los derechos
fundamentales. '

“Por dltimo, la presencia de un representante de los trabajadores o de
un trabajador de la empresa tampoco se relaciona con la proteccion de la
intimidad del trabajador registrado; es mas bien (...) una garantia de la ob-
jetividad y de la eficacia de la prueba”®. Al igual que en la razén anterior,
se trata de un medio indirecto de preservar la intimidad, por cuanto impi-
de el control indiscriminado por parte del empresario cuando puede estar
comprometida la intimidad y el secreto de las comunicaciones. No creo

66. Estos cuatro argumentos le lleva a concluir que “No cabe, por tanto aplicacién directa
del articulo 18 del ET al control del uso del ordenador por los trabajadores, ni tampoco su apli-
cacién analogica, porque no hay ni semejanza de los supuestos, ni identidad de razén en las
regulaciones”; En definitiva, quedaria regulado por el art. 20.3 ET. Cfr. Fundamento Juridico
3°. El ordenador no es equiparable a un destornillador, un torno, un boligrafo, una mesa, etc.;
se trata de un medio de produccién con caracteristicas especificas que lo hacen idéneo para
recoger datos sensibles que pertenecen a la intimidad.
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que se trate simplemente de una garantia de objetividad, al alcance por
otras vias —grabacion del registro, por ejemplo—, sino de estar sometido a
otra opinion sobre la proporcionalidad y control de legalidad de lo que se
va a llevar a efecto sin una previa autorizacion judicial.

En definitiva, los criterios fijados por el Tribunal Supremo son los si-
guientes:

1.° El poder que corresponde al empresario sobre el uso del ordena-
dor por parte de los trabajadores (almacenamiento, comunicaciones elec-
trénicas y navegacion, incluidos los archivos temporales que se guarden
automaticamente como resultado de ésta®’) se encuentra regulado por el
art. 20.3 ET, y por lo tanto debe ser considerado como el control normal y
similar al que puede realizarse sobre cualquier otro bien de produccion, sin
requerir garantias especiales como pudiera ser la presencia de representan-
tes sindicales.

2.° Tal poder s6lo esta limitado por el respeto de la dignidad e intimidad
de los trabajadores, pero éstas carecen de caracter absoluto y no excluyen
todo control®.

3.° El empresario debe fijar claramente unas normas de uso del orde-
nador y del acceso a Internet, que pueden excluir cualquier uso personal®.

67. Las garantias derivadas de la intimidad y del secreto de las comunicaciones son ex-
tensibles a las comunicaciones telefonicas, correos electronicos y a los archivos personales;
aunque puedan caber dudas sobre la inclusion de los archivos temporales guardados automa-
ticamente por el ordenador como resultado de la navegacion, “hay que entender que estos
archivos también entran, en principio, dentro de la proteccion de la intimidad”, porque pueden
tener datos sensibles en orden a la intimidad (ideologia, orientacion sexual, religion, etc.). Cfr.
Fundamento Juridico 4°.

68. Debe respetar la intimidad en los términos dictados por el Tribunal Constitucional en
sus Sentencias 98 y 186/2000, teniendo en cuenta “el habito social generalizado de tolerancia
con ciertos usos personales moderados de los medios informaticos y de comunicacion faci-
litados por la empresa a los trabajadores”, lo que crea “una expectativa también general de
confidencialidad en esos usos”. Dicha expectativa no puede ser desconocida, pero tampoco
convertirse en causa de exclusion absoluta de control si se han establecido instrucciones para
su uso y controles para verificar la correcta utilizacion que garantice la permanencia del ser-
vicio. Cfr. Fundamento Juridico 4°.

69. Los limites que puedan establecer estas normas dependeran del empresario o de la
negociacion con sus trabajadores, pero pueden ser exhaustivos. Puede servir de ejemplo, la
Instruccion 2/2003, de 26 de febrero, del Pleno del Consejo General del Poder Judicial, que
en su art. 9 impone a todos los usuarios de equipos y sistemas informaticos al servicio de la
Administracién de Justicia —incluidos los magistrados— la prohibicién de utilizar el “correo
electrénico para actividades personales restringidas en las que pueda haber alguna expectativa
de privacidad o secreto en las comunicaciones”.
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Tales normas deben explicitar los medios de control que seran efectua-
dos™.

4.° Si no existen tales normas, debe presumirse que existe autorizacion
para una utilizacién personal moderada, siendo preciso en estos casos el
consentimiento del trabajador o la previa autorizacion judicial para efec-
tuar el registro’.

En mi opinidn, estos criterios conllevan una disminucién de las garan-
tias legales de derechos tan importantes como la intimidad y el secreto de
las comunicaciones del trabajador. Nadie pone en duda que el ordenador
es propiedad de la empresa y que puede ser esencial para la produccion,
pero igual de evidente es que constituye una herramienta peculiar en la que
puede quedar reflejada con gran facilidad informacién intima del usuario,
lo que requiere un tratamiento distinto al resto de las herramientas pro-
fesionales. Creo que, existiendo o no normas de uso, es preciso excluir |
cualquier control indiscriminado y arbitrario del empresario o directivos™,
lo que podria lograrse con la necesidad de aportar una razén justificada
para llevarlo a cabo y la presencia de un representante del trabajador, como |
exige el art. 18 ET. En el caso Copland el Tribunal Europeo de Derechos
Humanos no puede entrar en esta cuestion porque el Reino Unido carecia
de regulacion similar. Nuestra regulacion laboral es mas respetuosa con la

70. “Por ello, lo que debe hacer la empresa de acuerdo con las exigencias de buena fe es
establecer previamente las reglas de uso de esos medios —con aplicacién de prohibiciones |
absolutas o parciales— ¢ informar a los trabajadores de que va a existir control y de los !
medios que han de aplicarse en orden a comprobar la correccidn de los usos (...) De esta I
manera, si el medio se utiliza para usos privados en contra de estas prohibiciones y con -
conocimiento de los controles y medidas aplicables, no podréa entenderse que, al realizar |
el control, se ha vulnerado ‘una expectativa razonable de intimidad’ en los términos que
establece el Tribunal Europeo de Derechos Humanos en las Sentencias Halford y Copland”. ;
Cfr. Fundamento Juridico 4°.

71. En el supuesto enjuiciado entendi6 vulnerada la intimidad de! trabajador por proceder
al registro sin que existieran normas previas que prohibieran el uso personal. Cfr. Fundamento i
Juridico 5°.

72. La ya citada STC 98/2000, de 10 de abril, establece que la relacion laboral no!
supone una renuncia absoluta a la intimidad, siendo necesario en cada caso concreto |
valorar si las medidas de vigilancia y control establecidas pueden daiiar el derecho a la'
intimidad de los trabajadores. En su Fundamento Juridico 6° concreta esta valoracion en |
“si la instalacion se hace o no indiscriminada y masivamente, si los sistemas son visibles,
o han sido instalados subrepticiamente, la finalidad real perseguida con la instalacién de!
tales sistemas, si existen razones de seguridad, por el tipo de actividad que se desarrolla
en el centro de trabajo de que se trate, que justifique la implantacién de tales medios de |
control, etc.” |
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intimidad y seria preciso aprovecharlo como un plus en la garantia de los
derechos humanos™.

Ademas, creo que hay que establecer una clara diferencia entre el sim-
ple control del ordenador y el control del contenido de los correos electro-
nicos, pues en éste no sélo queda afectada la intimidad, sino también el
secreto de las comunicaciones con todas sus caracteristicas peculiares. Los
mensajes electronicos de los empleados (recibidos o enviados) desde sus
puestos de trabajo y en horario laboral pueden contener referencias intimas
del trabajador y de terceros sin relacion alguna con el entorno laboral’™.

Debemos partir de la premisa de que es cierto que el trabajador no tiene
reconocido ni de modo universal ni en nuestro ordenamiento juridico un
derecho a usar de forma privada los medios tecnoldgicos que la empre-
sa pone a su disposicion para el desempefio de su cometido laboral, pero
tampoco se lo prohibe expresamente. La solucién definitiva, como han
reiterado todos los tribunales, tendra que venir de la mano de una nueva
regulacion legal que se enfrente a este problema, pero mientras tanto debe
ser la negociacion colectiva o los empleados y empresarios, en particular,
los que tengan que pactar unas medidas concretas. La doctrina mayorita-
ria entiende, al igual que la jurisprudencia —como ya hemos visto—, que
las medidas de control son licitas cuando existe una politica clara de la
empresa, estableciéndose un cddigo de conducta conocido por los trabaja-
dores y unas reglas accesibles y admitidas por éstos. Tales medidas —que
restringen derechos fundamentales— deben cumplir unos requisitos como

73. Estaes la impresion que se obtiene a partir de los documentos elaborados en el seno de
la Unién Europea por €l Grupo del Articulo 29 (Recomendacion 1/2001 sobre datos de eva-
luacién de los trabajadores, Dictamen 8/2001 sobre tratamiento de datos personales en el con-
texto laboral, Documento de Trabajo de 29 de mayo de 2002, relativo a la vigilancia por parte
del empleador de la utilizacion del correo electrénico e Internet por parte de los trabajadores y
Dictamen 2/2006 sobre el Respeto de la Privacidad en relacion con la prestacion de servicios
de cribado de corrco electrénico) y por el Grupo Berlin (Informe y Recomendaciones sobre
las Telecomunicaciones y la Privacidad en las relaciones laborales). .

74. Vid. CARDONA, M?® B., “Correo electronico de los empleados. Transgresion de la buena
fe contractual”, en Aranzadi Social, T. 111 (2000); VAL ARNAL, J.J. DE, “El correo electrénico
en el trabajo y el derecho a la intimidad del trabajador”, en Aranzadi Social, T. 111 (2000),
SANFULGENCIO, J. A., “Reflexiones précticas sobre el uso del correo electronico en el trabajo
y la utilizacién del ordenador para fines particulares”, en Revista de la Asociacion Espaiiola
de Direccion de Personal, 18 (2001); GARCia, J. 1., “Sobre el uso y abuso del teléfono, de fax,
del ordenador y del correo electronico de la empresa para fines particulares en lugar y tiempo
de trabajo. Datos para una reflexion en torno a las nuevas tecnologias”, en Tribuna Social,
127 (2001).
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son la idoneidad para conseguir el objetivo propuesto, la necesidad de las
mismas sin que se puedan utilizar otras menos restrictivas y, por tltimo, un
equilibrio entre los perjuicios ocasionados y el bien que se produce para
el interés general™. Por tanto, habria que descartar a priori que sea licita
cualquier medida de control sin mas como facultad del “poder normal” del
empresario.

Ademas, habria que distinguir entre el uso para fines particulares de mi
direccion desde el trabajo (minombre@miservidor.com), el uso de mi di-
reccion particular pero creada para el trabajo (minombre@empresa.com) y
el uso con fines exclusivamente profesionales (departamentodeempresa@

empresa.com). En el primer supuesto nos encontrariamos ante un posible '

uso indebido de la red en horario laboral, por lo que la cuenta de correo
sera intocable por parte de la empresa. Equivale a la carta privada que reci-
be un trabajador en su lugar de trabajo y que dejan sobre su mesa al repartir
el correo, por lo que nadie tiene derecho, ni siquiera el empresario, a abrir
esa correspondencia’; el simple hecho de utilizar identificadores privados
hace presumir que el trabajador lo utiliza para fines privados, aunque po-
dria desvirtuar esta presuncion en caso de ser requerido por la empresa y
mostrar su contenido si asi lo desea.

En el segundo supuesto resulta afectado el nombre de la empresa, por ‘
lo que se deben fijar unas reglas de uso ~mejor pactadas—y, en caso de °

indicio de uso inadecuado, el control del contenido debera motivarse y
requerirse autorizacion judicial o consentimiento del usuario. La propiedad
del ordenador y la titularidad sobre la direccion electrénica no faculta al

empresario a un control indiscriminado de su uso, no tanto por una vulne- .
racion de la intimidad (mas complicado en el 4mbito laboral)”, sino por el -

75. Cfr. STC 186/2000, de 10 de julio, Fundamentos Juridicos 6° y 7°.

76. El Tribunal Superior de Justicia de Valencia condenaba, en Sentencia de diciembre de
2000, a un empresario que habia manipulado una carta recibida a nombre de uno de sus traba-
jadores a fin de conocer su contenido.

77. Afirma el Tribunal Constitucional en su Sentencia 186/2000, de 10 de julio, Fundamen- :

to Juridico 6° que “también hemos afirmado que el atributo més importante del derecho a la

intimidad, como niicleo central de la personalidad, es la facultad de exclusion de los demas,

de abstencion de injerencias por parte de otro, tanto en lo que sc refiere a la toma de conoci-
mientos intrusiva, como a la divulgacién ilegitima de esos datos. La conexién de la intimidad
con la libertad y dignidad de la persona implica que la esfera de la inviolabilidad de la persona
frente a injerencias externas, el &mbito persenal y familiar, sélo en ocasiones tenga proyeccién
hacia el exterior, por lo que no comprende, en principio los hechos referidos a las relaciones

sociales y profesionales en que se desarrolla la actividad laboral, que estdn mas alla del mbito
del espacio de intimidad personal y familiar sustraido a intromisiones extrafias por formar
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derecho al secreto de las comunicaciones (garantia formal) y por mermar la
libertad de autodeterminacion y la dignidad en el trabajo. Asi lo reconocio,
por ejemplo, el Tribunal Supremo francés, en su Sentencia de 3 de octubre
de 2001 cuando afirmaba que “un empresario no puede tener conocimien-
to de los mensajes personales enviados por un trabajador y recibidos por
éste a través de un 1til informatico puesto a su disposicion para su trabajo”
sin que ello suponga una violacién del secreto de comunicacion, aunque
previamente se hubiera “prohibido la utilizacion no profesional del ordena-
dor”. El Tribunal dio la razén a un ingeniero de Nikon France despedido en
1995, al que los magistrados reconocian que “el trabajador tiene derecho,
incluso en su tiempo y lugar de trabajo, al respeto a su intimidad y su vida
privada”®.

Nuestra Constitucion también ampara el derecho al secreto de las co-
municaciones en el trabajo, y el art. 197 de nuestro Cédigo penal también
es aplicable en el entorno laboral™. Si se ha prohibido expresamente el uso
privado de esta cuenta de correo por parte del trabajador, el empresario
podria ejercer un control sobre la misma con los limites establecidos por
el Tribunal Constitucional: idoneidad del medio de control, necesariedad
y proporcionalidad. Por ello, si existen indicios de uso indebido que jus-
tifiquen el control, éste debe ser lo mas inocuo posible para los derechos
fundamentales, por lo que deberia centrarse en el niimero de mensajes en-
viados y recibidos, destinatarios y remitentes, asunto contenido en la cabe-
cera, ficheros ligados, dimension de los mensajes, etc. Si esto no fuera su-
ficiente, al ser la cuenta de correo propiedad de la empresa, deberia —a mi
juicio— tener la misma consideracion que una taquilla, por lo que podrian
ser abiertos en presencia de un representante sindical o equivalente en de-
terminados supuestos. Asi como el derecho a la intimidad en el trabajo ad-
mite limitaciones, también el derecho al secreto de las comunicaciones las
puede admitir, aunque ello no debe suponer que se produzcan conductas
arbitrarias por parte del empresario.

parte del ambito de la vida privada”. Con todo, hay que decir que el derecho a la intimidad *en
principio” queda excluido del ambito laboral, pero no definitivamente; y lo mismo ocurre con
el derecho al secreto de las comunicaciones. El trabajador no pierde estos derechos mientras
realiza su trabajo, aunque pueden resultar limitados por exigencias de las circunstancias.

78. En idéntico sentido se habia manifestado el Tribunal de Trabajo de Bruselas en Senten-
cia de 2 de mayo de 2000.

79. Sobre las consecuencias penales, vid. ROMEO CASABONA, C. M?, “La proteccion penal
de los mensajes de correo electrénico y de otras comunicaciones de caracter personal a través
de Internet”, en Derecho y Conocimiento, vol. 2 (2003), pp. 123-149.
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Esta ha sido la doctrina establecida por la Sala de lo Penal del Tribu-
nal Supremo en sus Sentencias 666/2006, de 19 de junio, y 358/2007, de |
30 de abril. Esta Gltima resuelve el recurso de Casacién interpuesto por |
un trabajador municipal que entendia vulnerada su intimidad y el secreto
de sus comunicaciones al ser copiado uno de sus correos electrénicos
durante una prolongada baja laboral. El Tribunal Supremo entiende que
cuando el ordenador es de titularidad de la empresa o de la Administra-
cién y la cuenta electrénica tiene como fin el desempefio de las funcio-
nes laborales, ante una baja laboral y la necesidad de continuar con el
normal desarrollo de las prestaciones de la empresa hacia sus clientes,
es licito abrir el correo si esa es la unica posibilidad de cumplir con las
obligaciones adquiridas por la empresa o por la entidad publica implica-
da®. En ningin momento admite que tales circunstancias justifiquen el *
visionado de todos los correos electronicos recibidos o enviados, sino el
de aquellos que tengan como objeto el desarrollo de las normales pres-
taciones laborales. Por ello afirma el tribunal Supremo que “se podrian
haber planteado cuestiones distintas en el caso de que, aun cuando no
fuera previsible el hallazgo de datos reservados o intimos, tal hallazgo
se hubiera producido, pues en ese caso seria valorable la reaccion de los
autores ante tal suceso™®!. i

El Gltimo tipo de cuenta de correo (empresa@empresa.es) es el mas |
claro de todos, pues lo que hace el trabajador es operar en nombre de la
empresa con una cuenta de correo de ésta, por ello debe excluirse el uso .
personal; la empresa podria controlar perfectamente el contenido y abrir
los mensajes sin necesidad del consentimiento de ninguno de los emplea- ‘

80. Se trataba de un ordenador de titularidad publica —utilizado en ocasiones por otros tra- A
bajadores—y una cuenta de correo electrénico para el desempeiio del trabajo, de cuya apertura
se obtuvo el documento de naturaleza piblica buscado e imposible de conseguir por otras vias :
dada la enfermedad del trabajador. Por ello afirma el Tribunal Supremo que “no es posible
afirmar que la voluntad de los acusados estuviera caracterizada por la finalidad de vulnerar la
intimidad del recurrente, pues razonablemente solo era posible esperar el hallazgo de datos ;
publicos en los archivos revisados. Ello coincide ademas con la conducta posterior de aque-
llos una vez accedieron al ordenador, pues exclusivamente utilizaron un mensaje de correo ’
electrénico con las caracteristicas expuestas en el hecho probado, que excluye en su contenido -
tanto la naturaleza de datos intimos como la de datos reservados, en cuanto que se trataba ‘
de un reenvio procedente de la Alcaldia de un mensaje que previamente habia sido remitido
precisamente al Alcalde, y relacionado con un borrador de un convenio urbanistico. Es decir, -
exclusivamente en relacion con actuaciones administrativas de los érganos municipales”. STS
358/2007, de 30 de abril, Fundamento Juridico 1°.

81. STS 358/2007, de 30 de abril, Fundamento Juridico 1°, Gltimo parrafo.
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dos que tengan acceso a la misma®. Pensemos, por ejemplo, que una enfer-
medad del trabajador que normalmente opera con esa direccion de correo
podria dejar inoperantes los servicios de pedidos, atencion al cliente, ser-
vicio técnico, etc.

6.2. Las comunicaciones electrénicas y la libertad sindical

Otro de los supuestos que dio origen a una gran disputa relacionado
con el secreto de las comunicaciones y el uso de las Nuevas Tecnologias
en el ambito laboral tuvo lugar con motivo del conflicto entre el BBVA'y
CCOO por el envio a los empleados de mensajes de contenido sindical,
considerando el sindicato que se habia vulnerado su derecho de informa-
cion sindical al ser bloqueados por el banco®. La Sala de lo Social de la
Audiencia Nacional dio la razon en su sentencia de 6 de febrero de 2001
al sindicato siempre que utilizara la mensajeria electrénica con “mesura
y normalidad”, al tiempo que instaba a regular el uso de las nuevas tec-
nologias en la empresa en la negociacion colectiva mientras no existiera
norma legal que lo hiciera®. La Sala de lo Social del Tribunal Supremo
decidi6 anular, en su sentencia de 26 de noviembre de 2001, la dicta-
da por la Audiencia Nacional sin entrar en la cuestion mas interesante
para nuestro estudio: la licitud de la interceptacion de la correspondencia
electronica por parte del empresario®. Pero si que reconocio en ella que

82. En este Gltimo caso se podria ejercer todo tipo de control, tanto el formal (nimero de
envios, duracion, destinatarios, tipo de archivos, etc.) como el material (propiamente del con-
tenido, con apertura de los mensajes y ficheros).

83. Vid. CorRREA, M., “Libertad sindical y libertad informatica en la empresa”, en Revista
de Derecho Social, 2 (1998); MaRIN, L., “La utilizacion del correo electronico por los sindi-
catos o sus secciones sindicales para transmitir noticias de interés sindical a sus afiliados o
trabajadores en general”, en Aranzadi Social, 1 (2001).

84. El sindicato se amparaba en un ius usus inocui de la red, que no impedia el normal desa-
rrollo de la actividad empresarial, mientras que la entidad bancaria alegaba que entre las normas
de uso facilitadas a sus empleados se recogia que “el correo electronico es una herramienta de
productividad que el grupo pone a disposicion de sus empleados para el desarrollo de las fun-
ciones que les tiene recomendadas. Los usos ajenos a estos fines son por tanto considerados in-
apropiados y en el limite podrian configurar falta laboral. En particular la remisién a uno o varios
usuarios de correos no solicitados (actividad conocida como ‘spam’) es una préctica rechazable
y, dependiendo de las circunstancias que concurran, puede llegar a ser perseguible”.

85. Es cierto que en ningtn momento se le pidié al Tribunal Supremo que se planteara
esta cuestion, pues el recurso habia sido interpuesto por el BBVA —convencido del derecho
que tiene el empresario a conirolar el uso de la red— y la tinica cuestion esencial planteada
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la empresa no tenia obligacion de facilitar los medios materiales de co- '
municacion a los sindicatos y trabajadores, salvo que se hubiera pactado
e€xXpresamente.

El Tribunal Constitucional —con criterio mantenido invariablemente
desde su Sentencia 114/1984, de 29 de noviembre— ha entendido el de-
recho al secreto de las comunicaciones “rectamente entendido, [como] el
derecho fundamental [que] consagra la libertad de las comunicaciones,
implicitamente, y, de modo expreso, su secreto”™. Estas dos apreciaciones
convertian en dudosa la legitimidad del BBVA para discriminar los men-
sajes sindicales dirigidos a sus empleados. Siendo cierto que los medios
pertenecen a la empresa y que cumplen un fin determinado, se hace nece-
sario compaginar el uso empresarial de los medios con esa libertad de las
comunicaciones reconocida por el Tribunal Constitucional. Por ello, con-
trariamente a lo fijado por el Tribunal Supremo y dado que es facil conocer
el trafico usual de la red, se trataria de establecer tan s6lo limitaciones a los
posibles horarios de envios y a la cantidad de mensajes ligados, evitando
de este modo que se pudiera producir un colapso de la red, que es lo que
pretendia evitar la empresa (cfr. STC 281/2005)%.

Como bien habia manifestado la Audiencia Nacional, ni la Constitu-
cion ni la Ley Orgénica de Libertad Sindical “permiten reconocer en tér-
minos absolutos... el derecho a utilizar el medio del correo electronico a
través del servidor de la Empresa para el ejercicio de la actividad sindical
en la misma o recibir la informacion que le remita su Sindicato”®, pero

!
|
|
era si la representacion sindical tenia derecho o no a usar la red de la empresa para remitir su ‘
informacion sindical. !
86. STC 114/1984, de 29 de noviembre, Fundamento Juridico 7°. También lo recoge literal-
mente la STC 70/2002, Fundamento Juridico 9°: “Rectamente entendido, el derecho fundamen- '
tal consagra la libertad de tas comunicaciones, implicitamente, y, de modo expreso, su secreto, |
estableciendo en este ultimo sentido la interdiccion de la interceptacion o del conocimiento anti- |
Juridicos de las comunicaciones ajenas. El bien constitucionalmente protegido es asi —a través de }
la imposicion a todos del ‘secreto’ la libertad de las comunicaciones, siendo cierto que el dere- |
cho puede conculcarse tanto por la interceptacion en sentido estricto (que suponga aprehension |
fisica del soporte del mensaje —con conocimiento o no del mismo— o captacién de otra forma ‘
del proceso de comunicacion) como por el simple conocimiento antijuridico de lo comunicado |
(apertura de la correspondencia ajena guardada por su destinatario, por ejemplo)...” |
87. Si los representantes sindicales no respetaran estas limitaciones y causaran perjuicio |
demostrable a las empresas por dejar bloqueados los sistemas informéticos (ocasionando pér- !
didas o lucro cesante), deberian responder de los dafios causados, como lo hacen en Gran |
Bretana y EE.UU.
88. SAN 17/2001, de 6 de febrero de 2001, Fundamento Juridico 4°. !
{
I
|
|

|
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si un derecho “a transmitir noticias de interés sindical a sus afiliados y a
los trabajadores en general a través del correo electronico (e-mail) con
la mesura y normalidad inocua” (FJ 5°) como lo venia realizando antes
de ocasionar los problemas. Sin embargo, el Tribunal Supremo se situd
en una posicion estricta de justicia formal: no hay precepto legal que
reconozca tal derecho, no existe acuerdo entre las partes al respecto (ni
siquiera tacito, como podria ser el uso pacifico previo) y tampoco existe
autorizacion unilateral del empresario, por lo que CC.OO debia cesar
en el uso de la red del banco mientras no cambiara una de las tres posi-
bilidades®. Los Gltimos convenios colectivos suelen hacer ya mencidén
expresa de estas cuestiones, bien para conceder acceso en condiciones
determinadas, bien para denegarlo®.

En estos supuestos es preciso plantearse si las interceptactones de los
correos electronicos de contenido sindical, ademas de afectar a la libertad
de comunicaciones, afectarian también al secreto de las comunicaciones.
La respuesta debe ser negativa, puesto que la interceptacion realizada con
filtros por parte del banco permite rechazar los mensajes sin acceder a su
contenido y con independencia de los destinatarios, por lo que quedaria
amparada tal conducta por la facultad de control en el entorno laboral que
corresponde al empresario.

6.3. Vulneracion de la intimidad y del secreto de las comunicaciones
en general

Un supuesto de caracter internacional y de importancia considerable,
fue el de la famosa red Echelon, de la que se confirmo su existencia en

89. En los Fundamentos Juridicos 2° y 3° resalta el TS que la cuestion verdaderamente impor-
tante es si el sindicato tiene derecho a esos medios tecnoldgicos, por ello pasa por alto incluso
la posible nulidad de la Sentencia recurrida por su imprecisién. En el Fundamento Juridico 4°
expone que “descartada la adquisicion del derecho por el consentimiento de su gjercicio, es lo
cierto que no hay norma juridica alguna que conceda al Sindicato el derecho a utilizar los medios
informaticos del Banco para realizar la comunicacion con sus afiliados y con las Secciones sindi-
cales... Podra ser objeto de negociacion colectiva o acuerdo de cualquier tipo, pero, mientras no
se obtenga, la utilizacion debera ser expresamente consentida por la demandada”.

90. Por ejemplo, el / Convenio Colectivo Getronics Grupo CP S.L., en su Seccién 10° ya reco-
nocia el acceso de los sindicatos a la red y el derecho a enviar correos de contenido sindical a los
empleados, aunque con “previo conocimiento y aceptacion de la empresa”. Sin embargo el Con-
venio Mapfre, Grupo Asegurador 2002-2004 (firmado el 21 de febrero de 2002) concedia acceso
ala red en su art. 55, pero establecia expresamente que “Los representantes de los trabajadores no
utilizaran como medio de comunicacion el envio de correos electronicos a grupos de empleados”.
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marzo de 2001 por parte de una Comisién del Parlamento Europeo que le
atribuyd un papel fundamental en la interceptacion de mensajes electréni-
cos. Gerhard Schimd, parlamentario y ponente de la Comisién, recomen-
do en su exposicion a los gobiernos, empresas y ciudadanos la utilizacién
de sistemas de cifrado seguro®. Ni la erradicacién del terrorismo, ni la
seguridad del Estado, ni la persecucion de la pedofilia, etc., justificarian
la interceptacién indiscriminada por parte de los poderes ptiblicos. Debe
existir una razén y una resolucion judicial motivada o, en caso de urgencia,
la autorizacion de una instancia gubernativa prevista en la ley y que pueda
responder después de la decision tomada®. Los atentados de Nueva York,
Madrid y Londres sirvieron de justificacion para que algunos gobiernos
-nacionales o locales— promovieran la aprobacién de normas vulnerado-
ras de la privacidad. Ya nos hemos referido a la Sentencia del Tribunal
Constitucional aleman de 27 de febrero de 2008 que declaraba la inconsti-
tucionalidad de una norma del Estado de Renania del Norte-Wesfalia que
permitia a la policia las injerencias tecnoldgicas sin autorizacién judicial.
El Reino Unido también ha tenido que modificar algunas de sus normas en
este sentido®. ’

En Espafia la denuncia més notoria se ha producido sobre la red SITEL.
En el afio 2000 comenzo a desarrollarse un sofisticado software, con este
nombre, que permitia la interceptacion de comunicaciones y la recogida de
ciertos datos anexos (niimeros y nombres de los usuarios, localizacion geo-
grafica, DNI u otro documento identificativo, NIF o CIF, etc.) que las ope-
radoras debian entregar a unos “agentes facultados” antes de intervencién

91. El Parlamento Europeo aprob6 por 367 votos a favor, 159 en contra y 34 abstenciones,
el informe definitivo de 120 paginas sobre las actividades de la red de espionaje Echelon.

Gerhard Schmid ~autor del informe— consideré probado que este sistema de interceptacion |

electrénica de las comunicaciones privadas y de caracter econdmico contaba con la coopera-
cién de Estados Unidos, Gran Bretafia, Canada, Australia y Nueva Zelanda.

92. El Informe Cappato —aprobado en julio de 2001 por 22 votos a favor, 12 en contra y 5
abstenciones por el Comité de Libertades Civiles del Parlamento Europeo— proponia restric-
ciones a las autoridades policiales comunitarias para interceptar el trafico de las comunicacio-
nes y su localizacion, y desestimaba la propuesta de guardar los datos del trafico de las comu-
nicaciones electrénicas durante siete afios, proponiendo alternativamente un plazo maximo de
30 dias. La falta de consenso entre los Estados miembros hizo que se retrasara sucesivamente
su aprobacion definitiva en sesion plenaria del Parlamento.

93. En mayo de 2008 se presentd un nuevo proyecto de norma que permite la creacion de
base de datos, cedidos por compaiiias telefénicas y operadoras de Internet, sobre detalles de
llamadas y correos electrdnicos que seran guardados durante 12 meses, pero exige autoriza-
cion judicial para que puedan ser procesados
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judicial alguna. En marzo de 2004 comenz? la fase de prueba bajo riguroso
control judicial, pero carecia de base legal para su utilizacion generalizada.
El Ministerio de Industria aprobo en abril de 2005 el Reglamento sobre las
condiciones para la prestacion del servicio de comunicaciones electro-
nicas, el servicio universal y la proteccion a los usuarios (RD 424/2005,
de 15 de abril)®* que incluia en su articulado (arts. 88, 89, 95, 96 y 97) la
interceptacion de las comunicaciones sin previa autorizacion judicial.

La Asociacion de Internautas recurrié la norma ante el Tribunal Supre-
mo por entender que suponia la restriccion de derechos fundamentales (in-
timidad, proteccion de datos y secreto de las comunicaciones) y precisaba,
por tanto, una regulaciéon mediante ley orgénica.

En octubre de 2007, antes de que se produjese fallo alguno del Tribunal
Supremo, fue aprobada la Ley 25/2007, de 18 de octubre, de conservacion
de datos relativos a las comunicaciones electronicas y a las redes puiblicas
de comunicaciones, lo que otorgaba rango legal al contenido del Regla-
mento recurrido. Aprobada esta ley, el Tribunal Supremo pregunt6 a los
recurrentes sobre su desistimiento, pero éstos mantuvieron que debia ser
una ley organica y no ordinaria la que regulara tal materia y, ademas, que
seguia sin exigirse el control judicial previo.

El 5 de febrero de 2008 el Tribunal Supremo desestimaba el recurso
por entender que la ley cumplia todos los requisitos exigibles al permitir
simplemente la recogida de datos instrumentales sin afectar al contenido
de la comunicacion®. En marzo de 2008 se interpuso Recurso de Am-
paro ante el Tribunal Constitucional alegando que el Tribunal Supremo
habia vulnerado el sistema de competencias al valorar la constitucio-
nalidad de la norma sin plantear la cuestion de inconstitucionalidad al
Alto Tribunal, y que la norma no respetaba las garantias de derechos
fundamentales®.

Es de destacar que el Tribunal Supremo ha considerado licita la obten-
cion de datos personales —sin previa autorizacion judicial— disponibles en

94. El Reglamento desarrollaba la Ley 32/2003, de 3 de noviembre, General de Telecomu-
nicaciones.

95. En voto particular, uno de los Magistrados manifestaba su disconformidad con el fallo
argumentando que no se garantizaba un control judicial del tipo de datos a recoger y del al-
cance del seguimiento (autorizados genéricamente por la ley), por lo que entendia precisa la
presentacion de una cuestion de inconstitucionalidad.

96. Aun no se ha pronunciado nuestro Tribunal Constitucional y, dado el ritmo de resolu-
cion de los recursos, es probable que debamos esperar un par de afios.
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las redes de intercambio P2P cuando es la policia quien los obtiene, y asi se
recoge en la Sentencia 236/2008, de 9 de mayo. En ella consideraba que las
pruebas obtenidas por la policia en este tipo de redes son validas, porque
todo lo que se puede obtener en ellas (datos, ficheros, etc.) son puestos a
disposicion del resto de usuarios voluntariamente por sus titulares, por lo
que debe entenderse que tienen caracter piiblico”. Pero en contradiccion

con la sentencia de 5 de febrero anteriormente citada, entiende el Tribu-

nal Supremo en esta posterior que las pruebas obtenidas resultan validas
porque la policia, una vez que comprueba los indicios de comision de un
delito desde una determinada direccion IP, solicita autorizacién judicial

para identificar al usuario. Este modo de proceder es el mas acorde con una ;

garantia efectiva de los derechos fundamentales, que solicita la autoriza-
cion judicial antes de identificar al usuario de la IP.

Desgraciadamente el riesgo que sufre nuestra privacidad no proviene
solamente de instancias oficiales, sino también por parte de hackers y de

empresas que desean obtener algiin beneficio con los datos obtenidos. La |
primera demanda se formuld contra Netscape por obtener informacién

de los usuarios no autorizada por éstos mediante su SmartDownload,
programa que se activaba automaticamente al descargar archivos de la

red y transmitia a Netscape informacion sobre lo realizado para crear un :
perfil de descargas. Poco mas tarde fue DoubleClick la demandada por -

procesar los habitos de navegacion de quienes usaban sus banners, mien-
tras que Avenue A y MatchLogic lo fueron por implantar cookies en los
discos duros de los internautas sin su consentimiento. ;Constituyen estos
hechos un atentado contra la intimidad? Naturalmente, aunque habria
que admitir que viene precedido por la violaciéon de otro derecho, el de
la autodeterminacion informativa, pues se ha llegado a conocer nuestra
intimidad mediante la recoleccion y tratamiento de datos personales sin
nuestro consentimiento®®,

97. Esta sentencia anulaba otra de la Audiencia de Tarragona que consideraba nulas las
pruebas obtenidas por vulnerar el derecho al secreto de las comunicaciones al “rastrear” las
descargas de la usuaria denunciada sin control judicial. El Tribunal Supremo estimaba que
esos rastreos se pueden llevar a cabo, dadas las caracteristicas del P2P, sin violentar la priva-
cidad de los usuarios, que consienten esa posibilidad si quieren utilizar dichos programas (no
vulnera el art. 18, 1°y 3° CE). Se trata de una doctrina muy cuestionable, puesto que abre la
puerta a todo tipo de abusos.

98. Las demandas no animaron al sector privado a erradicar estas practicas, como pusie-
ron de relieve, por ejemplo, las actividades de la compaiiia norteamericana Comcast, tercera
operadora de cable que reconocia haber registrado toda la actividad en Internet del milion de
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En la actualidad, los intentos de frenar los intercambios de conteni-
dos digitales protegidos por derechos de autor ha elevado el riesgo de
vulneracién de la privacidad. Las sociedades de autores han contratado
empresas y el desarrollo de software espia para identificar a los usua-
rios infractores. Dado que no constituyen elemento de prueba los datos
'obtenidos ilegalmente, en algunos paises han intentado forzar a las ope-
radoras para que entreguen esos datos, pero con resultado negativo. La
Sentencia del Tribunal de Justicia de las Comunidades Europeas de 29
de enero de 2008, Asunto C-275/06, Promusicae vs. Telefonica de Es-
paiia, ha resuelto que el derecho comunitario no obliga a los Estados a
facilitar los datos personales para garantizar los derechos de autor frente
a infracciones civiles (si en los casos de investigacion criminal y para la
salvaguardia de la seguridad piblica y de la defensa nacional). En el caso
de proteccion de derechos y libertades personales que sdlo constituyen
ilicitos civiles, cada Estado tiene libertad para exigir la facilitacién de
datos (proporcionalidad), pero debe ser restrictivo. En el caso de Espaia,
la legislacién vigente no lo permite®.

7. CONCLUSIONES

Era imposible reflejar en 1948 en el texto de la Declaracion Universal
algo tan concreto como las incidencias de las Nuevas Tecnologias en la
vida privada y su trascendencia para el desarrollo personal. Pero, afortu-
nadamente, la redaccion de los articulos que la reconocen y garantizan
es tan abierta que permite la exigencia de una proteccion adecuada a las
circunstancias contemporaneas. Sesenta afios después de su aprobacion
corresponde a los legisladores y a los jueces la obligacion de habilitar los
mecanismos y vias necesarias para que la proteccion de la privacidad no

clientes a los que daba servicio sin haberlo notificado previamente. Aunque negé cualquier
intencion de tratamiento para obtener rendimientos de ellos y aseguré que sélo trataba de
optimizar la navegacion, la compaiiia responsable de la tecnologia —Inktomi— admitié que los
datos recogidos sobrepasaban los necesarios.

99. En Francia y en el Reino Unido los gobiernos han llegado a acuerdos con las opera-
doras para que éstas desconecten temporal o definitivamente —en caso de reincidencia— a los
usuarios infractores. La medida no deja de ser problematica, por cuanto convierte a las ope-
radoras en policias de la Red. En Espaiia, el portavoz del Consejo General del Poder Judicial
declaré en mayo de 2008 que se trata de una materia que deberia ser regulada mediante ley,
no al margen de ella.
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tenga que discurrir por los senderos propios del mercantilismo, es decir,
que tuviéramos que recurrir al derecho de propiedad sobre lo intimo y
sobre los datos para obtener una garantia efectiva. Es preciso establecer
unos mecanismos propios y adecuados en la Sociedad de la Informacion,
complementados por la autorregulacion, pero sin dejar todo en manos
de ésta con el peligro del sometimiento a los mas fuertes (las grandes
empresas).

No es sencillo, pues los Estados suelen apelar continuamente a la segu-
ridad nacional para establecer limitaciones excesivas, facultando incluso a
entidades privadas que le faciliten la labor mediante el almacenamiento de
datos y su procesamiento posterior. Es preciso hacerse cargo de que lo que
estd en juego es la dignidad del ser humano y su desarrollo como persona,
lo que requiere el establecimiento de normas protectoras adecuadas. La
proteccion de datos personales no tiene como fin Ginicamente la simple pro-
teccion formal de éstos frente al conocimiento de terceros, sino algo mas
elevado como es preservar la intimidad y la libertad para tomar decisiones
personales sin injerencias externas que nos condicionen. En este sentido
se inclinan los altos tribunales, que una y otra vez instan al legislador al
establecimiento de normas que recojan de modo claro los fines que persi-
guen los bancos de datos autorizados y las limitaciones incuestionables. De
igual modo se ha exigido que dichas normas establezcan unas exigencias
mayores en torno al consentimiento otorgado por los usuarios sobre sus
datos, exigencias que contemplen una mayor claridad en cuanto a su reco-
leccion —en cldusulas contractuales en lugar preeminente, por ejemplo- y
en cuanto a su destino.

Es preciso también que las normas no contengan conceptos abstractos
que den pie a interpretaciones ambiguas. La Sociedad de la Informacién
requiere normas precisas adaptadas a las nuevas circunstancias. No basta
con extender la aplicacion de las ya existentes, forzando su interpretacion
para encajar en ellas las nuevas situaciones derivadas del uso de las Nue-
vas Tecnologias. El legislador debe partir de la nueva realidad tecnolégica
y elaborar normas adecuadas a ella, inica via para asegurar los derechos
fundamentales de los ciudadanos correctamente. Resulta fundamental en
este sentido eliminar lo antes posible las lagunas juridicas resultantes de
las innovaciones tecnologicas, evitando de este modo que lo “técnicamente
posible” adquiera visos de legalidad porque no exista una norma que lo
impida.

Y, por ultimo, precisamos normas que tengan un caracter dindmico,
susceptibles de adaptarse a la variabilidad propia de la Sociedad de la In-

|
|
|
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formacién. Las continuas innovaciones que se producen en este dmbito
obligan a disefiar nuevas estrategias de regulacion que doten de agilidad
al legislador. Quiza pueda ser util la formacién de comisiones de expertos
en los campos mas afectados (privacidad, propiedad intelectual, seguridad,
etc.) que propongan los cambios normativos precisos sin esperar a que los
problemas desborden a los tribunales, facilitando la labor de éstos a la hora
de proteger los derechos de todos los ciudadanos.
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